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1 INTRODICCION

El presente Manual detalla el paso a paso de la instalacién de Metasploitable 3 usando
Vagrant y VirtualBox como herramientas principales de virtualizacion, este manual tiene como
objetivo, explicar de forma secuencial los pasos implementados y herramientas utilizadas para la
instalacion exitosa de Metasploitable 3, ademads, este servird como apoyo para estudiantes y

personal en general que desee conocer o implementar dicha herramienta.
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2 REQUISITOS PREVIOS

Para poder empezar con el proceso de instalacion de la maquina virtual, es importante

contar con requisitos previos que aseguran su correcta instalacion y posterior funcionamiento.

2.1 Software

¢ VirtualBox: Plataforma de virtualizacion que permite ejecutar maquinas virtuales en
sistemas operativos anfitriones.

e Vagrant: Herramienta de automatizacion que facilita la gestion de entornos virtuales.

e PowerShell o cmd (incluido en Windows): Consola para ejecutar los comandos

necesarios durante la instalacion y configuracion.

2.2 Hardware

e Procesador de 64 bits con soporte de virtualizacion habilitado (VT-x o AMD-V).
e Minimo 8 GB de memoria RAM
e Al menos 80 GB de espacio libre en disco.

e Conexion a internet activa para descarga de paquetes y dependencias.
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3 DESCARGA E INSTALACION DE VAGRANT

Para poder ejecutar Metasploitable 3 correctamente, es necesario instalar Vagrant, una
herramienta que permite automatizar la creacion de entornos virtuales. A continuacion, se detalla

paso a paso el proceso de descarga e instalacion de la herramienta.

3.1 Paso 1: Dirigirnos al sitio oficial de Vagrant

A través de la siguiente url accedemos al sitio oficial de vagrant, https://www.vagrantup.com

Wt
V Vagrant Ovarview Uso Cases v Intro  Does  Community © %251k

-

!

\ 8

Development

Open Source Get started
envi ro n m e nts Self-managed | always free § New to Vagrant?
]
N B

simplified. powiond

llustracion 1-Sitio oficial

Le damos en el boton de descarga y nos va a llevar al paso dos.

3.2 Paso 2: Elegir el sistema operativo

En este apartado seleccionamos nuestro sistema operativo (Anfitrion) y se mostraran dos

versiones:
e AMDG64 (para la mayoria de los equipos actuales de 64 bits).

e 1686 (para sistemas mas antiguos de 32 bits).
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Haz clic en Download segln las especificaciones del sistema.

Operating System

macOs Windows Linex

Binary download for Windows

AMDGSS
1686

Release information

Changelog

Notes

ViMiware Utility
and the Vagrant MUty

llustracion 2-Sistema operativo

3.3 Paso 3: Instalar Vagrant

Una vez se descarga el archivo .msi, haz doble clic sobre €l.
Sigue los pasos del asistente de instalacion:

e Acepta los términos y condiciones.

e Usa la configuracion por defecto.

o Finaliza la instalacion.
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0N P T3 A

P vagrant_2.4.7_windows_amd6d 8/07/2025 514 p. m. Paquete de Windo... 238.924 KB

Paso 4: Verificacion
Para comprobar que Vagrant esta instalado correctamente:
1. Abre la terminal (CMD o PowerShell).

2. Escribe el siguiente comando y presiona Enter:

Windous

chine
S user

ironment to a

rap
reload

resume
hot




MANUAL DE INSTALACION DE METASPLOITABLE 3 CON
VAGRANT EN WINDOWS

4 INSTRUCCIONES PARA LA CREACION DE LA VM

A continuaciodn, se presenta una guia detallada de la instalacion de Metasploitable 3
utilizando Vagrant y VirtualBox en un entorno Windows, cada paso registrado a continuacion, se

hara de forma secuencial para un mayor entendimiento.

4.1 Paso 1: Crear directorio de trabajo

En primer lugar, abrimos PowerShell como administrador, luego creamos una carpeta
donde se alojara nuestro proyecto, esto se hara con el comando que ven en la siguiente

ilustracion:

Length Mame

metasploitable3-workspace

etasploitabl
sploitable3-worksp

Ilustracion 4-Nombre de directorio

Este directorio sera el contenedor de absolutamente todos los archivos necesarios para la

correcta instalacion.
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4.2 Paso 2: Descargar el archivo Vagrantfile

El archivo Vagrantfile contiene la configuracion principal para construir la maquina
virtual. Con PowerShell, se puede descargar mediante el siguiente comando, como lo puede ver

en la imagen.

Invoke-WebRequest

llustracion 5-Descargar archivo Vagrantfile

4.3 Paso 3: Ejecutar Vagrant

Una vez descargado el archivo de configuracion, procedemos a levantar la maquina

virtual con el comando Vagrant up, como se puede apreciar en la siguiente ilustracion.

> ub1484: if t b b . '@.1.12-weekly' is up to date...
> ubl4e4: b

take a few minutes...

ub14@4:
ubl4e4:

llustracion 6-Ejecutar Vagrant
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El proceso tarda unos minutos, ya que descargara todas las imagenes y creara el entorno

virtual en base a las especificaciones que tenga el archivo Vagrantfile.

4.4 Paso 4: Verificar en VirtualBox

Después de que el proceso termine, se puede abrir VirtualBox y verificar que se hayan

creado correctamente las siguientes maquinas virtuales:
o metasploitable3-ub1404 (Ubuntu 14.04)

e metasploitable3-win2k8 (Windows Server 2008)

k64™  Metasploitable3-ub1404
f E€> Corriendo Almacenamiento

Contrelader: IDE Controller
bobd, metasploitable3-... [ Dispositive IDE primaric 0:  metasploitable3-win2k8-disk001 vmdk (Mormal, 60,00 GB)
i,

2 © Apagada ST (0 Audio

llustracion 7-Verificacion

Como podemos ver en la imagen anterior, se crearon las dos maquinas correctamente.
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S PROBLEMAS PRESENTADOS

Durante todo el proceso de descarga e instalacion de las herramientas, no presenté ningun

inconveniente que me impidieran llevar a cabo de manera satisfactoria este trabajo.
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6 GLOSARIO DE TERMINOS

Metasploitable 3:

Maquina virtual disefiada como objetivo para pruebas de seguridad. Contiene
vulnerabilidades intencionales para practicar técnicas de hacking ético.

Vagrant:

Herramienta que automatiza la creacion y configuracion de entornos virtuales. Permite
levantar maquinas virtuales con simples comandos.

VirtualBox:

Software que permite ejecutar sistemas operativos dentro de otro (virtualizacion). Es
utilizado por Vagrant para crear las maquinas.

Git:

Sistema de control de versiones que permite descargar y gestionar proyectos desde la
nube, como el repositorio de Metasploitable 3.

Repositorio:

Carpeta en linea que contiene el codigo y archivos de un proyecto. En este caso, se usa
para obtener los archivos de instalacion de Metasploitable 3.

Plugin:

Complemento que extiende las funciones de un programa. Vagrant requiere ciertos
plugins para ejecutar maquinas de Metasploitable 3 correctamente.

PowerShell (Windows):

Interfaz de linea de comandos avanzada de Windows usada para ejecutar instrucciones y

scripts del sistema.
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e CMD:
Abreviatura de Command Prompt. Consola bésica de comandos en Windows.
e Dbuild:
Proceso mediante el cual se crean los componentes necesarios para que una maquina
virtual funcione correctamente.
e Linea de comandos:
Ventana o interfaz donde se escriben instrucciones directas al sistema operativo sin usar

una interfaz gréfica.
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7 CONCLUSION

Teniendo en cuenta lo desarrollado a lo largo de este manual, se concluye que el proceso
de instalacion de la maquina virtual Metasploitable 3 se realiz6 de manera satisfactoria. A través
de las configuraciones y pasos detallados, este documento refleja las configuraciones realizadas
para poder obtener dichos resultados. Por lo cual, este manual cumple su propdsito como una

guia util y practica para la instalacion de entornos de practica.
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