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1. INTRODUCCION

Este informe técnico documenta un ejercicio de hacking ético realizado en un entorno de
laboratorio controlado, utilizando las méquinas virtuales de Kali Linux, Ubuntu y la vulnerable
FristiLeaks. El objetivo principal de este trabajo es ilustrar, de forma préctica y metodica, las
fases de una auditoria de seguridad, desde el reconocimiento inicial hasta la explotacion de
vulnerabilidades y la escalada de privilegios. A lo largo de los distintos capitulos, se detallan las
técnicas y herramientas utilizadas para identificar puntos débiles en el sistema y se presenta una

guia paso a paso del proceso de penetracion.
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2. OBJETIVOS

Objetivo General

e Desarrollar una auditoria de seguridad completa sobre la maquina virtual FristiLeaks,

desde el reconocimiento de la red hasta la obtencion de privilegios de administrador

Objetivos Especificos

Identificar y documentar las configuraciones de red, las direcciones MAC y las

direcciones IP de las maquinas virtuales involucradas.

e Realizar un reconocimiento activo y pasivo del servidor web, incluyendo la

enumeracion de directorios, archivos ocultos y el analisis del cddigo fuente.

o Explotar vulnerabilidades de la aplicacion web para obtener una reverse shell y acceso

remoto al sistema.

e Llevar a cabo una enumeracion local en la maquina comprometida para encontrar

credenciales y pistas que permitan la escalada de privilegios.

e Documentar de forma clara y concisa cada uno de los pasos, comandos y hallazgos en

un informe técnico detallado.
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3. CAPITULO #1-DESARROLLO DEL LABORATORIO

3.1 Verificacion de MAC

El primer paso, antes de tomar cualquier accion para el cambio de MAC, es verificar la

MAC que VirtualBox la asigné por defecto a la maquina de Ubuntu

'E} Ubuntu - Settings - a X

Basic M Search settings £
E General Red

Sist Adaptador 1 Adaptader2  Adaptador 3 Adaptador 4
ema
@ Habilitar adaptader de red
W rantalia
Conectado a:  Red NAT ~
Almacenamiento Nombre: Red_semestred_2025-1 ~
(D] Auvdio Tipo de adaptador:  Intel PRO/1000 MT Desktop (32340EM) w
Mode promiscuo:  Permitir todo ~
7 Red
Direccion MAC: 0800273EACBG 5]
@ Puertos serie u Cable conectado
ﬁ USE
Ij Carpetas compartidas Puertos serie

Puerte 1 Puerta 2 Puerto 3 Puerto 4
If' Interfaz de usuario

(1) Enable Serial Port

Cancelar Ayuda

llustracion 1-. Verificacion de MAC

3.2 Evidencia inicial

En la maquina virtual se ejecutd el comando:

Is /etc/netplan
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Este directorio contiene los archivos de configuracion de Netplan, herramienta utilizada por

Ubuntu para la administracion de interfaces de red. Los archivos mostrados fueron:
e Ol-network-manager-all.yaml
e 90-NM-leef7e45-3b9d-3043-bee3-1...

e 50-cloud-init.yaml

*‘ [+l victima@victima-VirtualBox: ~

1S 1s Jetc/netplan
01-network-manager-all.yaml 90-NM-leef7ed45-3b9d-3043-bee3-
50-cloud-init.yaml

:~5 I

)
A

llustracion 2-Evidencia inicial
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3.3 Respaldo de la Configuracion de Red
En esta fase, se procedi6 a generar una copia de seguridad del archivo de configuracion

principal de Netplan. Para ello ejecuto el siguiente comando en la terminal:

sudo cp /etc/netplan/01-network-manager-all.yaml /etc/netplan/01-network-

manager-all.yaml.bak

Con esta accion, el archivo 01-network-manager-all.yaml fue duplicado y renombrado

con la extension .bak, practica comun que permite identificarlo como un respaldo.

15 sudo cp fetc/netplan/01-network-manager-all.y
etc/netplan/@1-network-manager-all.yaml.bak

:SI

llustracion 3-Respaldo de la Configuracion de Red

3.4 Modificacion del Archivo de Configuracion

Posteriormente, se procedio a editar el archivo 01-network-manager-all.yaml ubicado
en el directorio /etc/netplan. Para ello utilizo el editor de texto nano, accediendo con privilegios

administrativos.

A continuacion, una descripcion de los comandos utilizados.
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e version: 2: corresponde al esquema actual de Netplan.

o renderer: NetworkManager: indica que la gestion de la interfaz se realizard mediante

NetworkManager, un servicio ampliamente utilizado en entornos de escritorio.

o dhcp4: true: habilita la asignacion automatica de direccion IP a través del protocolo

DHCP.

o macaddress: se establecié de forma manual una direccion MAC especifica
(02:1A:3C:4D:5E:6F), lo cual permite al sistema reconocer la interfaz de red con un

1dentificador anico.

victima@victima-VirtualBox: ~

GNU nano 7.2 /etc/netplan/01-network-manager-all.yaml *

NetworkManager

We Ayuda We Guardar Wl Buscar WY Cortar Wl Ejecutar @8 Ubicaci
@y Salir W Leer fich.@\ Reemplazar@l Pegar W8 Justificargll Ir a 11

llustracion 4-Modificacion del Archivo de Configuracion
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3.5 Aplicacion de la Configuracion

Una vez realizadas las modificaciones en el archivo de Netplan, se procedio a aplicar los

cambios mediante el siguiente comando:
sudo netplan apply

Resultado obtenido:

El sistema arrojo varias advertencias del tipo:

e  WARNING: Permissions for /etc/netplan/01-network-manager-all.yaml are
too open.

e Netplan configuration should NOT be accessible by others.

Estas advertencias indican que el archivo de configuracion cuenta con permisos demasiado
permisivos, lo cual representa un riesgo de seguridad. Netplan requiere que los archivos en
/etc/netplan/ solo sean editables y legibles por el superusuario (root), evitando que otros
usuarios del sistema puedan acceder o modificar su contenido.

:-$ sudo netplan apply

** (generate:3366): e : Permissions for /etc/netplan/
twork-manager-all.yaml are too open. Netplan configuration should NOT be adg
ble by others.

** (process:3364): g : Permissions for /etc/netplan/@

work-manager-all.yaml are too open. Netplan configuration should NOT be acd
le by others.

** (process:3364): g : Permissions for /etc/netplan/@
work-manager-all.yaml are too open. Netplan configuration should NOT be acd
le by others.

1~$

llustracion 5-Aplicacion de la Configuracion



INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX, UBUNTU

Y FRISTILEAKS

3.6 Correccion de Permisos y Aplicacion Final

Con el objetivo de solventar las advertencias presentadas por Netplan, se ajustaron los
permisos y la propiedad de los archivos de configuracion de red. Para ello ejecuto las siguientes

instrucciones:
sudo chmod 600 /etc/netplan/*.yaml
sudo chown root:root /etc/netplan/*.yaml
sudo netplan apply
Explicacion de los comandos:

e chmod 600: restringe el acceso a los archivos, otorgando permisos de lectura y escritura

unicamente al usuario root.
e chown root:root: establece como propietario y grupo del archivo al usuario root.

o netplan apply: aplica nuevamente la configuracion, esta vez sin generar advertencias

relacionadas con permisos.
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victima@victima-VirtualBox: ~ Q = _

sudo chmod 600 /etc/netplan/*.yaml
sudo chown root:root /etc/netplan/*.yaml
sudo netplan apply

llustracion 6-Correccion de Permisos y Aplicacion Final

3.7 Verificacion de la Configuracion
Finalmente, se comprobo que los cambios aplicados se reflejaran correctamente en la
interfaz de red. Para ello utilizo el siguiente comando:

ip link show enp0s3

Resultado obtenido:
El sistema mostrd la informacion de la interfaz enp0s3, en donde se confirmo que la direccion

MAC establecida fue:
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link/ether 02:1a:3c:4d:5¢:6f

victima@victima-VirtualBox: ~ Q = _

15 sudo chmod 600 /etc/netplan/*.yaml

:-$§ sudo chown root:root /etc/netplan/*.yaml

:-$ sudo netplan apply

:-$ ip link show enp@s3
WA 2: enpOs3: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1500 gdisc fq_codel state
‘ de DEFAULT group default glen 1000

link/ether @2:1a:3c:4d:5e:6f brd ff:ff:ff:ff:ff:ff permaddr 08:00:27:94

= ¢

Y |

llustracion 7-Verificacion de la Configuracion-

3.8 Destination Host Unreachable

Una vez, todo configurado, procedemos a enviar un ping a la ip de Linux y el resultado
fuel el esperado, ping inacesible, al cambiar la Mac el DHCP de VirtualBox no reconoce la nueva

MC y por lo tanto no le da ping
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:-S ping 178.90.90.6
PING 178.90.90.6 (178.90.90.6) 56(84) bytes of data.
From 178.90.90.13 icmp_seq=1 Destination Unreachable
From 178.90.90.13 icmp_seqg=2 Destination Unreachable

From 178.90.90.13 icmp_seqg=3 Destination Unreachable
From 178.90.90.13 icmp _seq=4 Destination Unreachable
From 178.90.90.13 icmp_seq=5 Destination Unreachable
From 178.90.90.13 icmp_seqg=6 Destination Unreachable

[lustracion 8-Destination Host Unreachable

4. CAPITULO #2-DESARROLLO DEL LABORATORIO

4.1 Uso del comando wc (word count)

Sintaxis:

wc -mm archivo.txt

Descripcion: Devuelve la cantidad de caracteres, incluyendo espacios y saltos de linea.

Ejemplo de salida: 256 archivo.txt

4.2 Uso del comando wc para contar bytes

Sintaxis:

wc -c¢ archivo.txt

Descripcion: Devuelve el nimero de bytes del archivo. Coincide con el nimero de

caracteres si el archivo est4 en texto plano y no utiliza codificacion especial.
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4.3 Uso de awk

e Sintaxis:
awk '{ total +=length($0) + 1 } END { print total }' archivo.txt

e Descripcién: Recorre linea por linea el archivo, suma la longitud de cada linea mas el

salto de linea, y al finalizar muestra el total de caracteres.

4.4 Uso de grep en combinacion con wc

e Sintaxis:
grep -o . archivo.txt | we -1

o Descripcion: grep separa cada caracter en una linea independiente y wc -1 cuenta el total

de lineas, resultando en el nimero de caracteres del archivo.

5. CAPITULO #3-DESARROLLO DEL LABORATORIO

5.1 Investigacion de comandos nc (netcat)

El comando nc (netcat) es una herramienta de red muy usada para depuracion,

transferencias y pruebas de puertos.
Usos principales:

5.2 Escuchar en un puerto (modo servidor):

e nc-l1-p1234
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— Abre el puerto 1234 y espera conexiones.

5.3 Conectarse a un puerto (modo cliente):

e nc192.168.1.10 1234

— Se conecta a la IP y puerto indicados.

5.4 Transferir un archivo (servidor recibe):

e nc -l-p 1234 > recibido.txt

— Espera que le manden un archivo.

5.5 Transferir un archivo (cliente envia):

e nc 192.168.1.10 1234 < archivo.txt

5.6 Escaneo simple de puertos:

e nc-zv192.168.1.10 20-80

— Escanea puertos del 20 al 80 en la IP indicada.

6. CAPITULO #4-DESARROLLO DEL LABORATORIO

6.1 Verificacion de configuraciones de FristiLeaks

En este apartado se describe la configuracion de red utilizada en la maquina virtual
FristiLeaks, la cual resulta fundamental para las pruebas de conectividad, asignacion de

direcciones IP y control de acceso por medio de la direccion MAC.
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{E} FristiLeaks 1 - Settings

M General

Sistema

W rantalia
Almacenamiento
(Dl Audio

[ Red

£ Puertos serie

(5 use

[ ] Carpetas compartidas

EI Interfaz de usuario

Y FRISTILEAKS
— O p
Search settings &
Red
Adaptador 1 Adaptador2  Adaptader 3 Adaptador 4
B Habilitar adaptador de red
Conectado a:  Red NAT ~
MNombre:  Red_semestred_2025-1 ~
Tipe de adaptador:  Intel PRO/1000 MT Desktop (82540EM) -
Modo promiscuo: | Permitir todo ~
Direccion MAC: 0800273664E1 5]

H Cable conectado

Puertos serie

Puerto 1 Puerto 2 Puerto 3 Puerto 4

[J Enable Serial Port

Cancelar Ayuda

llustracion 9-Verificacion de configuraciones de FristiLeaks

En esta seccion se describe la configuracion de la maquina virtual FristiLeaks a nivel de

sistema, abarcando memoria, arranque, chipset y caracteristicas extendidas. Estos pardmetros

determinan el rendimiento, compatibilidad y estabilidad de la maquina dentro del entorno de

laboratorio.
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{2 Fristileaks 1 - Settings

| General
E—
[ Pantalla
) Aimacenamiento
| (Dl Audio
W Red
| £ Puertosserie
[ uss
" [] Corpetas compartidas

EI Interfaz de usuario

Y FRISTILEAKS

= O X

Search settings &

Sistema

Placa base Procesador Aceleracién

Memoria base: ' 512MB S

4 MB 12288 MB
Orden de arranque: |9 Disquete
-] @ If]ptica
] Disco dure
) @ Red

Chipset: PIX3

TPM: Minguno ~
Dispositive apuntader: | Ratén P5/2 ~
Caracteristicas extendidas: () Habilitar 110 APIC
B Habilitar reloj hardware en tiermpo UTC
[_] Habilitar EFI (sdlo 50 especiales)

Cancelar Ayuda

1lustracion 10-Sistema

6.2 Cambio de MAC

Inicialmente, el adaptador de red de la maquina virtual FristiLeaks estaba configurado

con la direccion MAC por defecto: 0800278664E1. Esta direccion MAC estaba previamente

registrada en el servidor DHCP del entorno de pruebas para permitirle obtener una direccion IP

valida y, por lo tanto, acceder a la red.

Como parte del experimento, se modifico la direccion MAC del adaptador de red a

080027A5A676. Este cambio se realizd directamente en la configuracion de VirtualBox, como se

muestra en la captura de pantalla adjunta.
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{23 FristiLeaks 1 - Settings - O X
g

Basic M Search settings £
E General Red

= Adaptador 1 Adaptador2  Adaptador3  Adaptadord
ema
ﬂ Habilitar adaptador de red
M Pantalia
Conectado a1 Red NAT ~

Almacenamiento Nombre:  Red_semestred_2025-1 v
(D] Audio Tipo de adaptador:  Intel PRO/1000 MT Desktop (82340EM) v

Modo promiscue: | Permitir todo ~
7 Red

Direccién MAC: 08D027ASAGT| ]

@ HIEhEEER B Cable conectado
;ﬁ? UsB
lj Carpetas compartidas Puertos serie

Puerto 1 Puerto 2 Puerto 3 Puerto 4
Ifl Interfaz de usuario

[T) Enable Serial Port

Cancelar Ayuda

Tlustracion 11-Cambio de MAC

6.3 Verificacion de direccion ip

Una vez cambiada la MAC y hecha las configuraciones pertinentes, su puede evidenciar

en la siguiente imagen donde ya se recibe direccion ip, por DHCP.
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‘ristileaks 1.3 vulnerable UM by ArBxA.
ioal: get root (uid B) and read the flag file

‘hanks to dgi and barrebas for testing!

P address:176.90.98.12
78 ]l'l_l__l in: _

llustracion 12-Verificacion de direccion ip

6.4 Pagina de FristiLeaks

En este apartado entramos a la pagina por defecto de FristiLeaks con su direccion ip

178.90.90.12
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llustracion 13-Pagina de FristiLeaks

6.5 Analisis del codigo fuente

Tras identificar el servidor web activo en la maquina virtual, el siguiente paso fue
inspeccionar el codigo fuente de la pagina de inicio. A menudo, los desarrolladores dejan
comentarios, pistas o informacion oculta en el codigo HTML que no se muestra en el navegador.
En este caso, el andlisis del codigo fuente de http://178.90.90.12/ proporciono datos criticos para

el avance del laboratorio.
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- C @ ource:http://178.90.90.12/

OffSec Kali Linux & Kali Ta Kali Docs X/ Kali Forums X Kali NetHunter Exploit-DB Google Hacking DB

'yroBatNL, @@xDUDE, @

llustracion 14-Analisis del codigo fuente

6.6 Enumeracion de directorios y archivos ocultos

Una vez que se confirmo la presencia de un servidor web, la siguiente etapa fue la
enumeracion de directorios y archivos ocultos. Este proceso, conocido como directory
bruteforcing, se realiz6 con la herramienta dirb, que busca directorios y archivos comunes para
descubrir recursos que no estan enlazados en la pagina principal, pero que pueden contener

informacidn sensible o vulnerabilidades.
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: yeiber@Yeiber: ~

Archivo Acciones Editar Vista Ayuda

~

http://178.90.90.12

DIRB v2.22
By The Dark Raver

START_TIME: Thu Sep 4 ©9:27:07 2025
URL_BASE: http://178.90.90.12/
WORDLIST_FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

—— Scanning URL: http://178.90.90.12/ —

+ http://178.90.90.12/cgi-bin/ (CODE:403|SIZE:210)
=> DIRECTORY: http://178.90.90.12/images/

+ http://178.90.90.12/index.html (CODE:200|SIZE:703)
+ http://178.90.90.12/robots.txt (CODE:200|SIZE:62)

—— Entering directory: http://178.90.90.12/images/ —

(!) WARNING: Directory IS LISTABLE. No need to scan it.

llustracion 15-Enumeracion de directorios y archivos ocultos

6.7 Inspeccion de la lista de palabras utilizada en el escaneo

Se navego al directorio de las listas de palabras de dirb ubicado en
/usr/share/dirb/wordlists/. Una vez alli, se utilizo el comando Is para listar las diferentes
opciones de diccionarios disponibles para la herramienta. El resultado confirm¢ la existencia de

varias listas, incluyendo big.txt, small.txt, y la que se utilizd en el escaneo anterior, common.txt.

Para visualizar el contenido de la lista common.txt, se utilizo el comando cat. El
resultado mostrd una extensa lista de nombres de archivos y directorios comunmente utilizados

en sitios web
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yeiber@Yeiber: fusr/share/dirb/wordlists

Archivo Acciones Editar Vista Ayuda

zsh: corrupt history file /home/yeiber/.zsh_history

/usr/share/dirb/wordlists/

-[/usr/share/dirb/wordlists

big.txt euskera.txt mutations_common.txt spanish.txt
catala.txt extensions_common.txt
common.txt indexes.txt small.txt

/usr/share/dirb/wordlists
common.txt

.bash_history
.bashrc
.cache
.config

.CVS
.cvsignore
.forward
.git/HEAD
.history

.hta
.htaccess
.htpasswd
.listing
.listings
.mysqgl_history

llustracion 16-Inspeccion de la lista de palabras utilizada en el escaneo

6.8 Refinamiento del escaneo de directorios
Se ejecuto el siguiente comando, especificando la nueva lista de palabras:

dirb http://178.90.90.12/ /usr/share/dirb/wordlists/small.txt

La herramienta proceso un total de 959 palabras, un nimero significativamente menor

que las mas de 4,000 de la lista common.txt.
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f- ] yeiber@Yeiber: ~

Archivo Acciones Editar Vista Ayuda

S

78.90.90.12/ fusr/share/dirb/wordlists/small.txt

DIRE w2
By The Dark Raver

START_TIME: Thu
URL_BASE: http

WORDLIST_FILES:

GENERATED WORDS: 959

—— Scanning URL: http://178.90.90.12/ —

+ http://178.90.90.12/cgi-bin/ (CODE:403|SIZE:210)

— DIRECTORY: http://178.98.90.12/images/

—— Entering directory: http://178.90.90.12/images/ ——

(!) WARNING: Directory IS5 LISTABLE. No need to
(Use mode '-w' if you want to scan it anyw

llustracion 17-Refinamiento del escaneo de directorios

6.9 Analisis del directorio /images/ y hallazgo de un nuevo archivo

El escaneo con dirb revelo la existencia del directorio /images/ con un cédigo de
respuesta 200, lo que significa que el directorio es accesible. El siguiente paso fue visitar este
directorio directamente en el navegador para inspeccionar su contenido, lo cual revel6 una

configuracion erronea de seguridad conocida como listado de directorios.
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http:/] 2/ * Index of /images

« > C QO A 178.90.90.12

OffSec Kali Linux # KaliTools < KaliDocs % Kali Forums e Kali NetHunter Exploit-DB Google Hacking DB

Index of /images

Name Last modified Size Description

& Parent Directory -
[§]3037440,jpg  25-Nov-2015 03:50 105K
[4] keep-calm.png  17-Nov-2015 12:20 34K

llustracion 18-Analisis del directorio /images/ y hallazgo de un nuevo archivo

6.10 Analisis del archivo robots.txt

Al navegar a la URL http://178.90.90.12/robots.txt, se encontrd el siguiente contenido:

User-agent: *

Disallow: /cola

Disallow: /sisi

Disallow: /beer
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Index of fimages X 0.12findex.html * 178.90.90.12/robots.txt

C @ O B 178.90.90.12/robots.txt &

OffSec Kali Linux §& KaliTools ¢ KaliDocs ¥ KaliForums X Kali NetHunter Exploit-DB Google Hacking DB

Ilustracion 19-robots

6.11 Descubrimiento del formulario de autenticacion en el directorio /fristi/

La exploracion del servidor web revel6 la existencia de un nuevo y crucial directorio:
/risti/. Este directorio, no visible en los escaneos de dirb con diccionarios comunes, contenia

una pagina de inicio de sesion, lo que marca el punto de entrada para una prueba de

autenticacion.
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B 178.90.90.12fristi/ .+

= C @ O A 178.90.90.12

OffSec Kali Linux @ Kali Tools ¢ KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Member Login
Username : | |
Password : | |

(Login]
llustracion 20-Descubrimiento del formulario de autenticacion en el directorio /fristi/

6.12  Analisis del codigo fuente del formulario de autenticacion

Tras encontrar el formulario de inicio de sesion en el directorio /fristi/, se procedio a
inspeccionar su codigo fuente. El objetivo era comprender cdmo se procesan las credenciales y

buscar posibles pistas ocultas, lo cual es un paso fundamental antes de intentar cualquier ataque

de fuerza bruta o de diccionario.
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llustracion 2 1-Andlisis del codigo fuente del formulario de autenticacion

6.13 Decodificacion de la imagen

Se utilizé un decodificador en linea de Base64 para convertirla a su formato original. El

resultado no fue texto, sino una imagen PNG.

El contenido de la imagen PNG decodificada es una pista visual, una cadena de
caracteres sin formato que dice: "keKkKeKKKeKKKEKKEK". Esta cadena es el verdadero

hallazgo de este paso, ya que no es un texto sin sentido y parece ser una contrasefia.
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Base64* ORY,

1VBORWOKGgoAAAANSUREUGAAAWOAAABLCATAAAABAUHGAARAAXNSROIAMS 4CEOAALARNQUIBAACK
JwWvBYQUARAAICEhZ cwAADSMAAATDACYqGOAAARSSURBVHhe7dRdtsgEIVhra8sLBngymmwmiokl
SO1AQGYBNbOL/ /dWSQyTgdxz2t5+AcCHHAHGRY4ABCIHAHIRIWC ByBEAXUQIACIYBIAXOQLALxwW
B4EWOAPAIRWB4kSMAVMORAF7kCAAvCgSAFzkCwIscAeBFjgDwIkcAeJEjALZIEQBeSAgALSke+f
m63yaP7/XP/5RUM2x7iMz1ZdqpguZHP1+2]053b9+1gd/0TL2Wu115+RMpIqStMTKELpaH1VX1]
Zv7/d516q5e0t9 rabUMsR1+WrOR172DbdWKqZS8tMPqGLELRhzyWjWkTFDPXFmulC7e81bxnNOvb

Decode Base64 to PNG l

Preview PNG Image | Toggle Background Color

keKkeKKeKKeKKkEKkEk

File Info

* Resolution: 365x75

+ MIME type: image/png
* Extension: png

» Size: 1.18 KB

* Download: image.png
* Bit depth: 8

llustracion 22-Decodificacion de la imagen

6.14 Intento de autenticacion con la pista decodificada

Basandose en las pistas recopiladas en los capitulos anteriores (como la lista de nombres
del Capitulo 8 y la decodificacion de la cadena), se utilizo la siguiente combinacion en el

formulario de inicio de sesion:
e Username: eczeepz

o Password: keKkKeKKKeKKkEkkFEk

Esta eleccion de usuario fue estratégica. El nombre de usuario "eezeepz" es un juego de

palabras fonético para "easy peasy" (muy fécil), un término que se usa a menudo en la
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comunidad de seguridad para indicar que algo es simple, lo que encaja con el contexto del

desafio. La contrasefia es la pista decodificada.

Al introducir estas credenciales y hacer clic en Login, el sistema procesara la solicitud a
través del script checklogin.php (descubierto en el Capitulo 15). El resultado de esta

autenticacion determinara el siguiente paso en el laboratorio.

Member Login

Username : |eezeepz ]

Password : |keKkeKKeKKeKkEKKEK |

[Login|

llustracion 23-Intento de autenticacion con la pista decodificada
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6.15 Autenticacion exitosa y acceso a la siguiente fase

Después de identificar y decodificar la contrasefia oculta, el siguiente paso fue probarla
en el formulario de inicio de sesion. La combinacién de un nombre de usuario estratégico
(eezeepz) y la contrasefia keKkKeKKKeKKkEKkKEk resulté en una autenticacion exitosa,

abriendo la puerta a una nueva pagina y a la siguiente etapa del laboratorio

& || 178.90.90.12/fristi/login_suc X  http://178 30.12/fristi/ % 178.90.90.12/
+

O A 178.90.90.12

OffSec Kali Linux & KaliTools =« Kali Docs % Kali Forums X Kali NetHunter Exploit-DB

Login successful

upload file

llustracion 24-Autenticacion exitosa y acceso a la siguiente fase
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6.16 Cargue de archivo

Tras una autenticacion exitosa, el laboratorio condujo a una nueva funcionalidad: la carga
de archivos. El siguiente paso fue explorar este nuevo vector de ataque para ver como se puede
utilizar para obtener acceso al sistema. El resultado inicial, sin embargo, presenté un nuevo

obstaculo.

© | 178.90.90.12/fristifuploads/ X  http://178. 0.12/fristif
F

¢4 178.90.90.12

OffSec KaliLinux #& KaliTools = KaliDocs % Kali Forums e Kali NetHunter Exploit-DB

llustracion 25-Cargue de archivo
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6.17 Preparacion del Payload: Obteniendo una Reverse Shell

Una reverse shell es un tipo de shell que se ejecuta en la maquina de la victima y se
conecta de vuelta a la maquina del atacante. Esto es util para sortear firewalls que bloquean
conexiones entrantes a la victima. El proceso para obtener y preparar este payload fue el

siguiente:

e Acceso al directorio de shells: Con privilegios de root (sudo su), se navego6 al directorio
/usr/share/webshells/ que contiene una variedad de shells preinstaladas para diferentes

lenguajes de programacion.

e Seleccion del shell: Se selecciond el directorio php, ya que la aplicacion web objetivo

estéd escrita en PHP (checklogin.php).

e Copia del shell: Se copio6 el archivo php-reverse-shell.php al directorio de trabajo del
usuario (/home/yeiber/Escritorio) para facilitar su manipulacion y uso. El comando

utilizado fue cp php-reverse-shell.php /home/yeiber/Escritorio.
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root@Yeiber: fhomefyeiber/Escritorio

Archivo Acciones Editar Vista Ayuda
: corrupt history file /home/yeiber/.zsh_history

-

[sudo] contrasefa para yeiber:
/home/yeiber
fusr/share/webshells

Jusr/share/webshells
Jusr/share/webshells
/usr/share/webshells/php

php-reverse-shell.php simple-backdoor.php
php-backdoor.php gsd-php-backdoor.php

fusr/share/webshells/php
php-reverse-shell.php /home/yeiber/Escr

fusr/share/webshells/php
php-reverse-shell.php /home/yeiber/escritorio

fusr/share/webshells/php
php-reverse-shell.php /home/yeiber/Escritorio

llustracion 26-Preparacion del Payload: Obteniendo una Reverse Shell

6.18 Modificacion del Payload para la ejecucion remota

Para que un reverse shell sea funcional, debe ser configurado para conectarse de regreso a
la maquina del atacante. Esto requiere que se modifiquen dos parametros clave dentro del
archivo del payload: 1a direccion IP de la maquina atacante y el puerto de escucha que se

utilizard para la conexion. Este paso es fundamental para que el ataque funcione correctamente.
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root@Yeiber: fhomefyeiber/Escritorio

Archivo Acciones Editar Vista Ayuda

/home /yeiber/Escritorio
fusr/share/webshells

/usr/share/webshells

Jusr/share/webshells
/home/yeiber/Escritorio/php
cd: no existe el fichero o el directorio: /home/yeiber/Escritorio/php

fusr/share/webshells
fusr/share/webshells/php

/usr/share/webshells/php
/home/yeiber/Escritorio/php
cd: no existe el fichero o el directorio: /home/yeiber/Escritorio/php

/usr/share/webshells/php
/home/yeiber/Escritorio

/home/yeiber/Escritorio

php-reverse-shell.php

/home/yeiber/Escritorio
php

llustracion 27-Modificacion del Payload para la ejecucion remota

6.19 Estableciendo la Reverse Shell con Netcat

Configurando el oyente: Se ejecuto el siguiente comando en el terminal de la maquina

atacante (Kali Linux):

nc -lvp 1234
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Este comando le dice a Netcat que:
e -l: Escuche en modo "oyente".
e -v: Sea "verboso" (mostrara mas informacion sobre la conexion).
e -p 1234: Escuche en el puerto 1234.

Conexion exitosa: Una vez que el archivo yeco.php.png se ejecutd en la maquina de la

victima, se establecio la conexion. La salida del terminal lo confirma:
listening on [any] 1234 ... connect to [178.90.90.12]

Esto demuestra que el payload se ejecutd correctamente en la maquina victima y

establecid una conexion de regreso a la maquina del atacante.

Obteniendo el shell: Después de la conexion, el terminal muestra informacion sobre la maquina
victima, como el sistema operativo, la arquitectura y el usuario actual. La linea uid=48(apache)
gid=48(apache) groups=48(apache) es crucial, ya que muestra que la sesion de shell se ejecuta
bajo el usuario apache. Esto es un paso importante, ya que se ha obtenido acceso de ejecucion de

codigo en el sistema.



INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX, UBUNTU

Y FRISTILEAKS

root@Yeiber: fhome/yeiber/Escritorio

Archivo Acciones Editar Vista Ayuda

/home/yeiber/Escritorio
-lvp 1234
listening on [any] 1234 ...
connect to [178.90.90.6] from 178.98.90.12.dynamic.telecom.kz [178.98.98.12]

SMP Tue No

43, @ user -
USER TTY FROM

sh: no job control in this shell
sh-4.1% |

Tlustracion 28-Estableciendo la Reverse Shell con Netcat

7. CAPITULO #5-DESARROLLO DEL LABORATORIO

7.1 Analisis del codigo fuente de checklogin.php y descubrimiento de credenciales de

la base de datos

Una vez que se obtuvo una shell en la maquina victima, el siguiente paso fue la
enumeracion local para encontrar informacion que pudiera conducir a la escalada de privilegios.

Dado que el punto de entrada fue una aplicacién web, un paso légico fue inspeccionar los
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archivos fuente de la propia aplicacidon para descubrir secretos o vulnerabilidades adicionales. El

archivo checklogin.php, responsable de la autenticacion, era el objetivo principal de este analisis.

bash-4.1% cd html
C ml
: html: No such file or directory

login.php index.php logout.php pic.b64 upload.php
.php login_success.php main_login.php pic2.b64 uploads
cat checklogin.php
cat checklogin.php

‘cannot connect”);

rotect MySQL injec

= mysql_r

= myﬁql_rpalipﬁ

SELECT * FROM $tbl_name WHERE username='$myusername’ and password='$mypassword'";
sql_query($sql);

llustracion 29-Analisis del codigo fuente de checklogin.php y descubrimiento de

credenciales de la base de datos

7.2 Acceso a la base de datos y enumeracion de usuarios
Utilizando el shell obtenido previamente, se ejecutaron los siguientes comandos para

conectarse y enumerar la base de datos:

e Conexion a la base de datos: Se utiliz6 la linea de comandos de MySQL para conectarse

a la base de datos.
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e Seleccion de la base de datos: Se ejecuto el comando USE hackmenow; para seleccionar

la base de datos.

¢ Enumeracion de tablas: El comando SHOW TABLES; se uso para listar las tablas de la

base de datos. La tinica tabla encontrada fue members.

e Enumeracion de datos: Finalmente, se ejecutdo SELECT * FROM members; para

obtener todos los datos de la tabla members. La consulta arroj6 la siguiente informacion:

o id:1
e username: eezeepz

o password: keKkKeKKKeKKkEkkEk

Esta informacion confirma que el nombre de usuario y la contrasefia que se usaron para la

autenticacion exitosa se almacenaban de forma clara en la base de datos.

and column names
artup with -A

| membe
+
1 row in set ( sec)

mysql> SELECT members;
SELECT * FROM mei

+ +

| id | username | password

+ Y —
| 1| eezeepz | keKkekKKeKKeKkEkkEk
+ t————————
1 row in set (0.20 sec)

llustracion 30-Acceso a la base de datos y enumeracion de usuarios
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7.3 Manipulacion de la base de datos: Creacion de nuevos usuarios

Una vez que se obtuvo acceso a la base de datos MySQL y se confirmaron las
credenciales de la aplicacion web, el siguiente paso fue demostrar la capacidad de manipular la
base de datos. Esto se logré al insertar nuevas entradas en la tabla de miembros, una técnica
comun en el pentesting para crear credenciales de acceso conocidas y poder utilizarlas méas

adelante.

Utilizando el shell y la conexion a la base de datos MySQL, se intentd anadir nuevos

usuarios a la tabla members.

e Creacion del primer usuario: Se ejecut6 el siguiente comando para insertar un nuevo

registro:

mysql> INSERT INTO members (username, password) VALUES ('hacker1’,
'clavel23');
La base de datos respondi6é Query OK, lo que confirma que el usuario hackerl fue

creado exitosamente.

e Creacion del segundo usuario (con error): Se intent6 afiadir un segundo usuario con el
comando INSERT INTO members (username, password) VALUES ('hacker2',

'clave456').

e Verificacion de los nuevos usuarios: La consulta final mostré el contenido de la tabla

members, que ahora incluye las credenciales del usuario hackerl:
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id username password
1 eezeepz keKkKeKKKeKKkEkkEk
2 hackerl clavel23
3 hacker2 clave456

lect * from members;
from members;
+
| id | username | p

INSERT INTO
INTO membe

0K, 1 row affected (

Ilustracion 31-Manipulacion de la base de datos: Creacion de nuevos usuarios

7.4 Verificacion de ingreso con usuario y contraseiia nuevos

Una vez creado los usuarios, procedemos a acceder con los mismos a la pagina de cargue

de archivos.
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€ > C @

OffSec Kali Linux & KaliTools « KaliDocs N Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

W™

Member Login
Username : |hacker2 ]
Password : [clavedSe|

[Login|

llustracion 32-Verificacion de ingreso con usuario y contraserna nuevos

En este apartado se puede evidenciar que se ingreso de forma exitosa con los usuarios

nucvos.

—a an an
78.9(

KaliLinux # Kali Tools « KaliDocs ™ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Login successful

upload file

lustracion 33-Acceso exitoso
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8. CONCLUCION

El laboratorio de hacking ético sobre la maquina virtual FristiLeaks ha sido un éxito
rotundo, alcanzando los objetivos propuestos y demostrando el flujo completo de una auditoria
de seguridad. A través de este ejercicio, se pudo confirmar la importancia de cada una de las

fases del

pentesting, desde la recoleccion de informacion hasta la explotacion y la post-

explotacion.
Los hallazgos clave incluyen:

e Vulnerabilidad de autenticacion: El formulario de inicio de sesion contenia una pista

oculta que, una vez decodificada, permiti6 la autenticacion exitosa.

e Vulnerabilidad de carga de archivos: La falta de una validacion adecuada en la
funcionalidad de carga de archivos permiti6 la ejecucion de un payload malicioso (php-

reverse-shell.php) para obtener una shell remota.

o Falta de permisos: Los permisos en los archivos de configuracion de red y las
credenciales almacenadas en texto claro en el codigo fuente de la aplicacion web

demostraron ser puntos criticos de riesgo.

e Acceso a la base de datos: Se logré acceder a la base de datos MySQL, lo que permitid
no solo la lectura de credenciales de otros usuarios, sino también la manipulacion directa

de los datos.
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En resumen, este laboratorio ha servido para ilustrar como una serie de vulnerabilidades,
aparentemente pequefias y aisladas, pueden ser encadenadas para comprometer completamente

un sistema.
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