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1. INSTRODUCCION

En el marco de la asignatura Seguridad y Auditoria en Redes, orientada por el Ingeniero
Rafael Sandoval Morales en la Universidad Tecnoldégica del Choc6 “Diego Luis Cérdoba”,
se desarroll6 un ejercicio practico de andlisis forense digital aplicado a un dispositivo de
almacenamiento portatil.

Este tipo de andlisis permite examinar, recuperar y evaluar la informacion contenida en una
memoria USB con el fin de detectar posibles archivos ocultos, datos eliminados o rastros de uso
que puedan ser relevantes desde el punto de vista de la seguridad informatica.

La practica se llevo a cabo con una memoria fisica entregada por el docente, permitiendo aplicar
técnicas y herramientas propias del analisis forense en medios digitales, bajo un enfoque
académico que busca fortalecer las competencias del estudiante en el manejo de evidencias
digitales, utilizando las herramientas especializadas de codigo abierto Autopsy y AccessData

FTK Imager.
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2. OBEJETIVOS

Objetivo General:

Realizar un analisis forense a la imagen digital de la memoria USB con el fin de identificar y
recuperar informacion relevante, aplicando herramientas informaticas que permitan examinar la

estructura de datos y evidencias digitales presentes en el dispositivo.

Objetivos Especificos:

o Examinar el contenido de la memoria USB entregada por el docente.

Identificar posibles archivos ocultos o eliminados.

Analizar las propiedades técnicas del dispositivo y su sistema de archivos.

Elaborar un informe detallado con base en las evidencias encontradas durante el analisis.
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3. CAPITULO#1 DESARROLLO DEL LABORATORIO

3.1 Descripcion del problema

En el marco de la asignatura Seguridad y Auditoria en Redes, dirigida por el docente
Ing. Rafael Sandoval Morales, se realiz6 un analisis forense a una memoria USB de color azul
entregada por el docente, con el propodsito de examinar su contenido, identificar rastros de
informacion almacenada y aplicar herramientas forenses que permitan recuperar o analizar datos
relevantes.
El problema planteado radica en la necesidad de verificar la integridad, procedencia y posible
manipulacion de los archivos contenidos en la memoria, con el fin de determinar si ha sido
utilizada previamente, si contiene evidencias digitales relevantes o si presenta signos de borrado
o alteracion de informacion. Este tipo de analisis resulta esencial en el contexto de la seguridad
informatica, ya que permite aplicar técnicas practicas de investigacion digital y manejo de

evidencias.
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3.2 Descripcion de la memoria USB

El dispositivo analizado corresponde a una memoria USB de color azul, de tamafio
compacto, comunmente utilizada para el almacenamiento y transporte de informacién personal o
académica.

El tamaiio fisico de la memoria es de 121 MiB (126.877.696 bytes), lo que indica que se trata
de una unidad de baja capacidad, posiblemente formateada previamente o con un sistema de
archivos optimizado para pruebas de laboratorio.

Durante la inspeccion inicial, se constaté que la memoria se encontraba funcional, aunque no
contenia carpetas visibles a simple vista. Sin embargo, a través del analisis forense se buscod

determinar la existencia de archivos ocultos, borrados o con posibles rastros de manipulacion.

3.3 Identificacion del dispositivo mediante el comando fdisk -1

En la primera etapa del analisis forense se utilizoé el comando fdisk -1 desde el entorno Linux
para listar los dispositivos de almacenamiento conectados al sistema. En la captura se observa la
deteccion de dos unidades: el disco duro principal del sistema (/dev/sda) y la memoria USB
analizada, identificada como /dev/sdb.

La salida del comando muestra que la memoria tiene un tamafo fisico de 121 MiB (126.877.696
bytes), con un Unico sector activo de tipo W95 FAT32, correspondiente a la particion /dev/sdbl.
Esta informacidn permitié confirmar que el sistema reconocia correctamente el dispositivo,
estableciendo su estructura de particiones, el modelo de almacenamiento (“Storage Device™) y
los parametros técnicos asociados al formato FAT32, datos fundamentales para el proceso

forense posterior.
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/home/yeiber

Disk /dev/sda: 50 GiB, 53687091200 bytes, 104857600 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disklabel type: dos

Disk identifier: 0x60d25f5e

Device Boot Start End Sectors Size Id Type

/dev/sdal =* 2048 100663295 100661248 48G 83 Linux

/dev/sda2 100665342 104855551 4190210 2G f w95 Ext'd (LBA)
/dev/sda5s 100665344 104855551 4190208 2G 82 Linux swap / Solaris

Disk /dev/sdb: 121 MiB, 126877696 bytes, 247808 sectors
Disk model: Storage Device

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes
I/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: 0xefb@al74

Device Boot Start End Sectors Size Id Type
/dev/sdbl * 238 246527 246290 120,3M b W95 FAT32

llustracion I-Identificacion del dispositivo mediante el comando fdisk -1

3.4 Generacion del hash SHA1 de la memoria USB

En esta etapa se aplico el comando shalsum sobre el dispositivo /dev/sdb con el fin de generar
un valor hash SHA1 que permita verificar la integridad de los datos contenidos en la memoria
USB azul.

El resultado del comando fue redirigido al archivo hash_azul2forense.shal, almacenado en el
directorio Escritorio, como evidencia del proceso. Este procedimiento asegura que cualquier
copia o analisis posterior pueda ser comparado con el hash original, garantizando que la

informacion no sea modificada durante el peritaje digital.



INFORME PERICIAL FORENSE DIGITAL - ANALISIS DE IMAGEN DE USB

/home/yeiber

/dev/sdb > /home/yeiber/Escritorio/hash_azul2forense.shal

Tlustracion 2-Generacion del hash SHAI de la memoria USB

3.5 Creacion de imagen forense del dispositivo y verificacion de integridad

En esta fase se procedio a crear una imagen forense de la memoria USB azul mediante el uso
del comando dd en Linux.
El comando copi6 el contenido completo del dispositivo /dev/sdb hacia el archivo
imagen_usb_azul2_forense.dd, ubicado en el directorio Escritorio.
El resultado indic6 una copia total de 126.877.696 bytes (121 MiB), lo que confirma que la
totalidad de la memoria fue clonada correctamente sin errores de lectura.
/home/yeiber
if=/dev/sdb of=/home/yeiber/Escritorio/imagen_usb_azul2_forense.dd con
247808+0 records in

247808+0 records out
126877696 bytes (127 MB, 121 MiB) copied, 10,7108 s, 11,8 MB/s

/home/yeiber

/home/yeiber/Escritorio/imagen_usb_azul2_forense.dd
€c9560c8e345e7d78f00bf6b0e406e0a5catff97 /home/yeiber/Escritorio/imagen_usb_
azul2_forense.dd

/home/yeiber

llustracion 3-Creacion de imagen forense del dispositivo y verificacion de integridad

Se generd nuevamente un hash SHA1 de la imagen obtenida, con el fin de comprobar que la
copia es idéntica al dispositivo original. El valor hash mostrado coincidié con el generado

previamente, lo que garantiza la integridad y autenticidad de la evidencia digital.
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', ~[Escritorio/hash_azul2forense.shal [Solo lectura] - Mousepad
Archivo Editar Buscar Ver Documento Ayuda
DEEMC *x S5c¢c xbpo agan

1 cc9560c8e345e7d78f00bf6b0e406e0a5catff97 /dev/sdb
2

/home/yeiber/Escritorio/imagen_usb_azulz_forense.dd
€Cc9560c8e345e7d78f00bf6b0e406e0as5casff97 /home/yeiber/Escritorio/imagen_usb_
l azul2_forense.dd

/home/yeiber

llustracion 4-integridad y autenticidad de la evidencia digital

3.6 Establecimiento de permisos para la imagen forense

En esta etapa del procedimiento, se ejecutd el comando chmod 777 sobre el archivo de la imagen

forense, imagen_usb_azul2_forense.dd.

La finalidad de esta accion fue otorgar permisos completos (lectura, escritura y ejecucion) a
todos los usuarios del sistema, lo cual es necesario para que las herramientas forenses
posteriores, que a menudo se ejecutan bajo diferentes privilegios, puedan acceder y procesar el
archivo de imagen sin restricciones. Este paso asegura que la etapa de andlisis de datos se pueda

llevar a cabo de forma eficiente y sin interrupciones por problemas de acceso al archivo.
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root@Yeiber: /home/yeiber
Archivo Acciones Editar Vista Ayuda

/home/yeiber
777 /home/yeiber/Escritorio/imagen_usb_azul2_forense.dd

/home/yeiber

imagen_us... /

llustracion 5-Establecimiento de permisos para la imagen forense

3.7 Inicializacion de la herramienta Autopsy Forensic Browser

Una vez que la imagen forense fue creada y sus permisos ajustados, se procedié a inicializar la

herramienta de analisis Autopsy Forensic Browser.

En este apartado se aprecia la ventana de inicio de sesion de la herramienta, en su version 2.24,
accesible a través del navegador web local. Autopsy fue el entorno de trabajo elegido para
navegar, indexar y extraer datos de la imagen forense previamente adquirida. Esta interfaz
permite realizar busquedas de palabras clave, analizar la linea de tiempo de los eventos y

examinar los metadatos de los archivos, tanto visibles como eliminados.
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©  #& Autopsy Forensic Browserx  +

C @ O D localhost

OffSec Kali Linux #8 Kali Tools « KaliDocs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB

WARNING: Your browser currently has Java Script enabled.

You do not need Java Script to use Autopsy and it is recommended that it be turned off for security reasons.

Autopsy Forensic Browser 2.24

http://waw.sleuthkit.org/autopsy/

OPEN CASE NEw CASE HELP

llustracion 6-Inicializacion de la herramienta Autopsy Forensic Browser

3.8 Creacion de un nuevo caso en Autopsy

Posterior a la inicializacion de la herramienta, se procedi6 a crear el caso forense dentro de

Autopsy para organizar la evidencia digital.

La captura de pantalla muestra los datos introducidos para la investigacion:

e Nombre del Caso (Case Name): Se asignd6 MIprimercasol como identificador
unico de la investigacion.

e Descripcion (Description): Se especifico el proposito del analisis con el texto
Analsis Forence USB clase.

e Nombre del Investigador (Investigator Name): Se registrd el nombre del
estudiante responsable, Yeiber A. Mena_Robledo, para establecer formalmente

la cadena de custodia y la autoria de las acciones realizadas.
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El registro de estos datos es una practica estandar que garantiza la trazabilidad y la
autenticidad del andlisis, permitiendo auditar quién, como y por qué se llevo a cabo el

procedimiento forense sobre la imagen de la memoria USB.

CREATE A NEW CASE

1. Case Name: The name of this investigation. It can contain only
letters, numbers, and symbols.

Miprimercasol

2. Description: An optional, one line description of this case.

Analsis Forence USB clase

3. Investigator Names: The optional names (with no spaces) of the
investigators for this case.

a. |‘r’eiber_A._MenaJ?obledo | b.
o d.
e. f.
g. h.
i. i

MNEW CASE CAMCEL HELF

llustracion 7-Creacion de un nuevo caso en Autopsy

3.9 Confirmacion de la creacion del caso y preparacion del Host
Después de ingresar los detalles del caso, la herramienta Autopsy mostr6 la confirmacion de la

creacion exitosa del entorno de trabajo, denominado MIprimercasol.

La pantalla indica que tanto el directorio de trabajo como el archivo de configuracion (case.aut)

fueron generados en la ruta del sistema, lo cual valida la estructura del caso. El siguiente paso
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esencial, tal como lo indica la herramienta, es crear un Host. Un Host representa la maquina o el

entorno digital al que pertenece la evidencia (en este caso, la memoria USB analizada), siendo

fundamental para la organizacion y contextualizacion de la prueba dentro del andlisis forense.

[lustracion 8-Confirmacion de la creacion del caso y preparacion del Host

3.10 Adicion y configuracion de un nuevo Host

Como paso consecuente a la creacion del caso, se procedio a registrar el Host, es decir, el

contexto de la maquina donde se origind o analiz6 la evidencia.

La captura muestra la introduccion de los siguientes pardmetros:

e Nombre del Host (Host Name): Se ingresO6 MWKaliPIT1 para identificar el equipo

utilizado en el laboratorio, en este caso, una maquina con Kali Linux.
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e Descripcion (Description): Se afiadid la nota Equipo_Dell Portatil para describir la

naturaleza del hardware asociado al analisis.

e Ajuste de Desviacion de Tiempo (ZTimeskew Adjustment): Se dejo el valor en 0,
indicando que no fue necesario aplicar ninguna correccion o ajuste a la hora del sistema

operativo, factor que es critico para el andlisis cronologico de los archivos.

Esta configuracion es vital en informatica forense, ya que contextualiza temporal y fisicamente
la evidencia, lo que resulta fundamental para la validez de los metadatos y la linea de tiempo de

los eventos dentro de la investigacion.

Case: Miprimercasol

ADD A NEw HOsT

1. Host Name: The name of the computer being investigated. It can
contain only letters, numbers, and symbols.

MVkaliPITI

2. Description: An optional one-line description or note about this
computer.

Equipa_Dell_Portatil

3. Time zone: An optional timezone value (i.e. ESTS5EDT). If not given, it
defaults to the local setting. A list of time zones can be found in the help
files.

I

4. Timeskew Adjustment: An optional value to describe how many
seconds this computer's clock was out of sync. For example, if the
computer was 10 seconds fast, then enter -10 to compensate.

0

L T e T O T S

llustracion 9-Adicion y configuracion de un nuevo Host

3.11 Confirmacion de la adicion del Host y solicitud de importacion de la imagen
La herramienta Autopsy confirmo la correcta adicion del Host MWKaliPIT1 al caso

MIlprimercasol.

Esta confirmacion indica que la estructura organizativa del caso se ha completado, incluyendo la

creacion de un directorio y un archivo de configuracion especificos para el Host. El mensaje
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subsecuente indica el paso mas critico del proceso forense dentro de Autopsy: la necesidad de
importar el archivo de imagen (.dd) de la memoria USB, el cual contiene la copia bit a bit de la
evidencia digital.

Adding host: mvkalirIiTil to case Miprimercasol

Host Directory (/var/lib/autopsy/Miprimercasol/MvkaliPITI1/) created
Configuration file (/var/lib/autopsy/Miprimercasol/MVkaliPITI1/host.aut) created
We must now import an image file for this host

ADD IMAGE

[lustracion 10-Confirmacion de la adicion del Host y solicitud de importacion de la
imagen
3.12 Importacion de la imagen forense al caso

En este punto crucial, se ingresaron los pardmetros necesarios para que Autopsy pudiera procesar
la evidencia digital. La imagen forense, que es la copia exacta de la memoria USB, fue

finalmente importada al caso.

Se configuraron los siguientes campos:

e Localizacion (Location): Se especifico la ruta completa donde se guard6 la imagen

forense, en este caso: /me/yeiber/Escritorio/imagen_usb_azul2 forense.dd.

e Tipo (Type): Se selecciond la opcion Disk, lo que es correcto, ya que la imagen fue

creada a partir de todo el dispositivo fisico (/dev/sdb) y no de una particion especifica.
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e Método de Importacién (Import Method): Se eligio la opcion Symlink (enlace
simbolico). Este método es preferido en la forense, ya que permite que la herramienta
acceda y analice la imagen sin moverla ni copiarla a un nuevo lugar, minimizando el

riesgo de corrupcion de la evidencia.

La correcta importacion de la imagen en modo Symlink asegura que el analisis se realice bajo los

principios de preservacion y no alteracion de la evidencia.

1. Location

Enter the full path (starting with /) to the image file.

If the image is split (either raw or EnCase), then enter '*' for the
extension.

mefyeiber/Escritoriof/imagen_usb_azull_forense.dd

2. Type
Please select if this image file is for a disk or a single partition.
@® Disk Partition

3. Import Method
To analyze the image file, it must be located in the evidence locker. It

can be imported from its current location using a symbolic link, by
copying it, or by moving it. Note that if a system failure occurs during
the move, then the image could become corrupt.

® Symlink Copy Move

MNEXT

CAMCEL HELP

llustracion 11-Importacion de la imagen forense al caso

3.13 Detalles de 1a imagen forense y sistema de archivos

Esta captura muestra la pantalla de Autopsy donde se confirman los detalles técnicos de la

imagen forense antes de su procesamiento final.
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En la seccion de Integridad de Datos, se seleccion6 la opcion Ignore the hash value for this
image. Aunque en la practica forense el hash es fundamental, en este contexto académico se optd
por no ingresar el valor MD35, permitiendo que la herramienta continuara con el andlisis de la

estructura.

La seccion Detalles del Sistema de Archivos confirmo6 automaticamente los datos de la

memoria USB:

e Particion 1: Fue identificada como de tipo Win95 FAT32 (0x0b), lo que corrobora la

informacion obtenida previamente con el comando fdisk -1 (Figura 1).

o Rango de Sectores: Se muestra el rango 238 to 246527, lo que define el espacio exacto

del disco que sera analizado.

e Tipo de Sistema de Archivos: Aunque se detecté FAT32, la herramienta permite
seleccionar la opcion fatl6 en el dropdown para el punto de montaje, indicando

flexibilidad en la interpretacion de sistemas de archivos de baja capacidad.

La confirmacion de estos detalles permitio al examinador avanzar a la etapa de analisis

profundo, con pleno conocimiento de la estructura de datos que estaba siendo investigada.
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Image File Details

Local Name: images/imagen usb azul2 forense.dd

Data Integrity: An MD5 hash can be used to verify the integrity of the
image. (With split images, this hash is for the full image file)

@ Ignore the hash value for this image.
Calculate the hash value for this image.
Add the following MD5 hash value for this image:

Verify hash after importing?

File System Details

Analysis of the image file shows the following partitions:

Partition 1 (Type: Win95 FAT32 (0x0b))
Sector Range: 238 to 246527

Mount Point: |C. File System Type: fatl6

Flalal CanmcE

llustracion 12-Detalles de la imagen forense y sistema de archivos

Here

3.14 Confirmacion de la adicion de la imagen y las estructuras de volumen

caso dentro de Autopsy.

estructuras logicas de la imagen, identificando:

voll (tipo dos): Que representa la estructura general del disco.

Esta captura muestra la finalizacion exitosa del proceso de importacion de la imagen forense al

La herramienta reporta que el archivo de imagen fue enlazado al evidence locker (repositorio de

evidencias) y se le asigno el identificador img1. Adicionalmente, Autopsy procedio6 a indexar las

vol2 (rango 238 to 246527 - fat16 - C:): Que corresponde al volumen principal de datos

de la memoria USB (la particion FAT16 de 121 MiB).
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La aparicion de estos identificadores confirma que la imagen forense ha sido cargada
correctamente y que la herramienta esta lista para que el perito inicie el analisis detallado de los

archivos y metadatos contenidos en el volumen vol2.

Testing partitions
Linking image(s) into evidence locker
Image file added with ID img1

Disk image (type dos) added with ID vol1
Volume image (238 to 246527 - fatl6 - C:) added with ID vol2

OK ADD IMAGE

[lustracion 13-Confirmacion de la adicion de la imagen y las estructuras de volumen

3.15 Panel principal de Autopsy: Seleccion de volumen para el analisis

Esta captura muestra el panel de control principal de Autopsy para el caso MIprimercasol,

asociado al Host MWKaliPIT1.

El panel presenta los volumenes detectados y cargados de la imagen forense, listos para ser

analizados:

e disk: Representa la estructura fisica raw (en crudo) del disco, con el nombre

imagen_usb_azul2 forense.dd-disk.

e (C:/: Representa la particion logica de interés, identificada como fat16 y con el rango de
sectores que contiene los datos de la memoria USB (imagen usb_azul2 forense.dd-238-

246527).

El examinador debe seleccionar el volumen C:/ y hacer clic en ANALYZE para iniciar el

analisis profundo sobre el sistema de archivos de la memoria, lo que permitira buscar archivos
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ocultos, eliminados y extraer metadatos. La interfaz también ofrece otras funcionalidades
importantes como la Linea de Tiempo de Archivos (File Activity Time Lines) y la revision de

Bases de Datos de Hash, esenciales para la investigacion forense.

Case: Miprimercasol
Host: MVkaliPITI1
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
() disk imagen_usb_azul2_forense.dd-disk raw details
® C:/ imagen_usb_azul2_forense.dd-238-246527 fatl6 details
ANALYZE ADD IMAGE FILE CLose Host
HELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES
VIEW NOTES EVENT SEQUENCER

llustracion 14-Panel principal de Autopsy: Seleccion de volumen para el analisis

3.16 Analisis del directorio raiz y deteccion de archivos eliminados

Al seleccionar el volumen C:/ para el analisis, la herramienta Autopsy muestra el contenido del

directorio raiz del sistema de archivos FAT de la memoria USB.

La parte superior de la ventana muestra la barra de herramientas de analisis, incluyendo las
opciones de Analisis de Archivos, Busqueda por Palabras Clave y Metadatos. En la lista de
archivos, la columna Type muestra la evidencia critica: los archivos con un simbolo de papelera
roja (r/r) indican que son archivos que fueron previamente eliminados de la memoria, pero

cuyos datos aiin son recuperables o visibles en el sistema de archivos.

Entre los rastros de informacidn recuperada se encuentran:

e AccessData FTK Imager 4.7.1.exe: Una aplicacion de software forense.
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e _Cifrados 2.docx: Un documento de Word.

e Cyber3.tgg: Un archivo con extensién no comun.

Esta deteccion confirma el objetivo del analisis forense, que era encontrar rastros de informacion

previamente usada en la memoria azul, a pesar de que no se mostraban en la inspeccion inicial.

<« C m@ QO D localhost
OffSec Kali Linux & KaliTools « Kali Docs ¥ Kali Forums e\ Kali NetHunter Exploit-DB Google Hacking DB
FILE ANALYSIS = KEYWORD SEARCH FILETYPE IMAGE DETAILS META DATA DaTA UNIT HeELP CLOSE
? X

Directory Seek Current Directory: c:/

ADD NOTE ‘GENERATE MDS5 LIST OF FILES
Enter the name of
a directory that
you want to view. DEL ype NAME Ul WRITTEN ACCESSED CREATED Size uiD GID MEeTA

i/ dir / in

Error Parsing File (Invalid Characters?):

V/V 3932918: $OrphanFiles 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC)

view 0000-00-00 00:00:00 (UTC) 0000-00-00 00:00:00 (UTC) 0 0 0
———— V[V SEATL 0000-00-00 0000-00-00 0000-00-00 123392 0 0 3932916
File Name Search 00:00:00 (UTC)  00:00:00 (UTC)  00:00:00 (UTC)
viv s 0000-00-00 0000-00-00 0000-00-00 123392 0 0 3932917
Enter a Perl 00:00:00 (UTC)  00:00:00 (UTC)  00:00:00 (UTC)
regular expression v/iv  sER 0000-00-00 0000-00-00 0000-00-00 512 0 0 3932915
for the file names 00:00:00 (UTC)  00:00:00 (UTC)  00:00:00 (UTC)
you want to find. ¥  r/r . AccessData FTK Inager 4.7.1.exe 2023-02-02 2023-09-20 2023-02-02 4096 0 0 54
07:03:22 (-05)  00:00:00 (-05) 07:03:09 (-05)
L | v pyr _cifrades seex 2022-07-21 2023-09-20 2022-07-21 4096 0o 0 35
p—— 15:55:48 (-05)  00:00:00 (-05) 15:55:49 (-05)
v Tir - Cyber3.ipg 2022-12-01 2023-09-20 2022-12-01 4096 0 0 43

llustracion 15-Analisis del directorio raiz y deteccion de archivos eliminados

3.17 Valores Hash (MDS5) de los archivos recuperados

Una vez finalizado el proceso de escaneo del volumen C:/ dentro de Autopsy, se generd un
listado de los valores hash MDS5 para los archivos identificados y recuperados en el sistema de

archivos de la memoria USB.

Esta captura es la evidencia mas importante de la fase de analisis, pues relaciona una huella
digital unica (el valor MDS5) con el nombre de cada archivo recuperado. Entre el contenido

1dentificado se encuentran:

e Archivos de imagen (IMG 0001.JPG, FECHA 1 LUNES jpg).
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e Archivos de texto (Herramientas de Hackin Ethical.txt, LEERME.TXT).

e Documentos académicos o de reporte (Reporte 12 2024 8 50 7.xls, SISTEMA DE

EVALUACION LICENCIATURA EN CIENCIAS NATURALES xls).

La generacion de estos hashes es fundamental para la integridad de la evidencia, ya que
permite demostrar que el contenido de estos archivos no ha sido alterado desde el momento en

que fueron recuperados de la imagen forense.

azul2 forense.dd-238-246527)

AUDI-FOREN (Wolume Label Entry)
IMG 0001.IPG
. IMG 81.JPG
ntas de Hackin Ethical
. Herramient kin Ethic

Reporte 1 2 2824 8 50 7.xls

LEERME . txt

SISTEMA DE EVALUACION LIC. LICENCIATURA EN CIENCIAS NATURALES.xls
FECHA 1 LUNES.jpg

llustracion 16-Valores Hash (MDJ5) de los archivos recuperados

3.18 Extraccion de archivos recuperados desde Autopsy

Esta tltima captura evidencia la fase final del proceso de analisis: la extraccion de uno de los

archivos eliminados y recuperados.

Se observa la ventana de descarga del sistema operativo que indica la extraccion del archivo
VOL2-C ... AccessData FTK Imager 4.7.1.exe, cuyo nombre completo fue previamente
identificado en el listado de elementos eliminados (Figura 15). El mensaje "Completed - 2.0
KB" confirma que la herramienta Autopsy facilitd la recuperacion de este archivo para su
analisis fuera del entorno forense, un paso crucial para inspeccionar su contenido o ejecutarlo

de forma segura en un entorno controlado (sandbox).
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La exitosa extraccion de archivos eliminados valida la eficacia de las herramientas y técnicas

forenses aplicadas, demostrando que la informacién no fue sobrescrita en la memoria USB.

FILE ANALYSIS = KEYWORD SEARCH

Show all downloads

- viv $FAT2 0000-00-00

LB e iy (L / 00:00:00 ( R
Enter the name of viv o sHBR 0000-00-00 0000-00-00 0000-00-00 512 o o 393201
= @i gy st 00:00:00 (UTC)  00:00:00 (UTC)  00:00:00 (UTC)
you want to view. v T/r - AccessData FTK Imager 4.7.1.exe 2023-02-02 2023-09-20 2023-02-02 4096 0 0 54
€/ 07:03:22 (-05) 00:00:00 (-05) 07:03:09 (-05)
‘7 v rfr . Cifrados 2.docx 2022-07-21 2023-09-20 2022-07-21 4096 0 0 35

15:55:48 (-05) 00:00:00 (-05) 15:55:49 (-05)

=R v rf{r ._Cyber3. jpg 2022-12-01 2023-09-20 2022-12-01 4096 0 0 43

- 09:07:08 (-05) 00:00:00 (-05) 09:07:07 (-05)

llustracion 17-Extraccion de archivos recuperados desde Autopsy

4. CAPITULO#2 DESARROLLO DEL LABORATORIO

4.1 Fase de Preparacion y Herramientas

4.1.1 Instalacion de la Herramienta Principal de Analisis (Autopsy)
La herramienta seleccionada para el andlisis fue Autopsy, una plataforma de codigo abierto que
facilita la investigacion forense digital. Se procedi6 a su instalacion en el sistema operativo

Windows del laboratorio forense.

Inicio del Asistente: Se ejecuto el instalador previamente descargado. La Figura 18
muestra la pantalla de bienvenida del asistente de configuracion, confirmando el inicio del

proceso de instalacién de Autopsy en el equipo.
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X

Welcome to the Autopsy
Setup Wizard

The Setup Wizard will install Autopsy on your computer,
Click "Mext™ to continue or "Cancel” to exit the Setup Wizard.

< Back Cancel

FAMFANIE LWED o L e T A1E A0n D

llustracion 18-. Instalacion de la Herramienta Principal de Analisis (Autopsy)

4.1.2 Seleccion del Directorio

Tras la pantalla de bienvenida, el asistente avanz6 a la seleccion del directorio de instalacion. El
examinador confirm¢ la ruta por defecto, estableciendo la ubicacion de la instalacion en
C:\Program Files\Autopsy-4.22.1\. Una vez validado el destino, se seleccion6 "Next" para

continuar con el proceso de configuracion.
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M Autopsy Setup —
Select Installation Folder
This is the folder where Autopsy will be installed.

To install in this folder, dick "Mext®. To install to a different folder, enter it below or dick
“Browse",

Folder:

| C:'\Program Files'Autopsy-4. 22, 1% b Browse...

Advanced Installer

« Back Cancel

Hustracion 19-Seleccion del Directorio

4.1.3 Revision Final e Inicio de la Instalacion

Después de confirmar la ruta de instalacion, el asistente de configuracién de Autopsy
presentd la pantalla de revision final ("Ready to Install"), confirmando que el Setup Wizard
estaba listo para iniciar la instalacion. Se indico que, para comenzar la instalacion, se debia
seleccionar el boton "Install". En este punto, el examinador procedio a ejecutar la instalacion

del software forense en el sistema.
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ik W ke W i ol T o ¥ i SRR | — Lo Code I OO LD
M Autopsy Setup >
»
Ready to Install
The Setup Wizard is ready to begin the Autopsy installation ‘

-«

Click "Install™ to begin the installation. If you want to review or change any of your
installation settings, didk "Back”. Click "Cancel” to exit the wizard.

Advanced Installer

< Back # Install Cancel

Ilustracion 20-Revision Final e Inicio de la Instalacion

4.1.4 Finalizacion de la Instalacion

Una vez completada la copia de archivos, el Asistente de Configuracion de Autopsy mostro la
notificacion de finalizacion. Se instruy¢d al examinador a seleccionar el boton "Finish'" para salir

del asistente y dar por concluida la instalacion del software forense en el sistema
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Completing the Autopsy Setup
Wizard

Click the "Finish™ button to exit the Setup Wizard.

< Back Cancel

Tlustracion 21-Finalizacion de la Instalacion

4.2 Fase de Analisis y Procesamiento

4.2.1 Inicializacion de Autopsy y Creacion de Nuevo Caso

Al iniciar la aplicacion, se mostré la ventana de bienvenida que ofrecia las opciones de
"New Case" (Nuevo Caso), "Open Recent Case" (Abrir Caso Reciente) o "Open Case" (Abrir
Caso). Para comenzar la investigacion sobre la memoria USB, el examinador seleccion6 la

opcidn de crear un nuevo caso.



INFORME PERICIAL FORENSE DIGITAL - ANALISIS DE IMAGEN DE USB

iew Tools Window Help

Add Data Source [l Images/Videos [JfJ communications @) Geolocation Timeline J Discovery Generate Report [l Close Ca:  Bd © - Keywordbets

New Case

Open Case
Lot

Autopsy®

OPEN | EXTENSIBLE | FAST Close

Q1

lustracion 22-Inicializacion de Autopsy y Creacion de Nuevo Caso

4.2.2 Manejo de la Imagen Forense en el Entorno de Analisis

Antes de la importacion formal al caso, fue necesario asegurar la accesibilidad de la imagen
forense al entorno de trabajo de Autopsy. La evidencia digital, denominada
imagen_usb azul2 forense.dd, fue creada previamente en un entorno Linux y luego fue accedida

a través de una carpeta compartida en el entorno Windows de analisis.

Acceso a la Evidencia:

La Figura 23 muestra la configuracion de las carpetas compartidas del entorno virtual, donde se
puede observar que el archivo de imagen forense se encuentra accesible desde la ruta de
escritorio del usuario. Esto fue un paso logistico crucial para que el software de andlisis pudiera

localizar la copia bit a bit de la memoria USB.
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sf Desktop - Thunar

Archivo Editar Ver Ir Marcadores Ayuda Basic M Search settings &

4 A <« sfDesktop ’ Q ] General Carpetas compartidas

Lugares sist Nombre Ruta Acceso Automontar En | (63
ema
Equipo ™ Carpetas de la maquina
_ @ Pantalla Ci\Users\yeime\Desktop Couto S

I yeiber ~ Carpetas transitorias
i Autodesk_AutoCAD desktop.ini @ 5
= Escrit... 202417 es- Almacenamiento

@Reme‘.. ES_setup_webinsta (D:' e

' Papel...
@l Docu... ﬂ Red

B Interfaz de usuario
A Musica » y @ Puertos serie

o v M3 = + Diepositivos = - - 2
81 Imag... ‘ Archivo ™ Maguina ™ Ver ™ Entrads ~ Dispositives ™ Depurar ™ Ayuda a
£§> usB

= Videos

@) Desc... [ Carpetas compartidas Minibarra de herramientas: 8 Mostrar en pantalla completa/fluido

Estado visual: Normal (ventana) -

Dispositivos. El Interfaz de usuario () Mostrar en la parte superior de la pantalla
@ siste.. L] ECRESSOBED @)
- - Aceptar Cancelar Ayuda
4

llustracion 23-Manejo de la Imagen Forense en el Entorno de Analisis

4.2.3 Verificacion de la Evidencia

La Figura 24 muestra el archivo de la imagen forense, identificado como
imagen usb_azul2 forense.dd, el cual es la copia bit a bit de 121 MiB de la memoria USB azul.
La verificacion visual de la existencia y la correcta nomenclatura del archivo fue el paso previo a

su importacion dentro del software Autopsy.

imagen_usb_
azul2_forense

.dd

llustracion 24-Verificacion de la Evidencia
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4.2.4 Creacion y Configuracion del Caso Forense

Tras la inicializacion de Autopsy, el examinador procedi6 a la creacion de un nuevo caso para

organizar la evidencia de la memoria USB, ingresando la informacion esencial requerida.
Informacion Basica del Caso:
La Figura 25 muestra la pantalla donde se registraron los parametros iniciales del caso:

e Nombre del Caso (Case Name): Se asigno el identificador

MI_SEGUNDO_CASO_FORENCE.

e Directorio Base (Base Directory): Se especifico la ruta C:\SEGUNDO ANALISIS

FORENCE para el almacenamiento de los metadatos y la base de datos del caso.
« Tipo de Caso (Case Type): Se seleccioné Single-User (Usuario Unico).

e Directorio de Datos: El sistema confirmd que los datos del caso se almacenarian en la

ruta C:\SEGUNDO ANALISIS FORENCE\MI SEGUNDO_CASO_ FORENCE.

Una vez ingresados los datos, se selecciono ""Next" para continuar con la informaciéon opcional

del caso.
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M New Case Information *

Steps Case Information

1. Case Information
2. Optional Information Case Name: MI_SEGUNDO_CASC_FOREMCE

Base Directory:  C:\SEGUNDO ANALISIS FORENCE

Case Type: O Single-User Multi-User
Case data will be stored in the following directory:

CASEGUNDO ANALISIS FORENCEYMI_SEGUNDO_CASQO_FORENCE

MNext = Finish Cancel Help
llustracion 25-Creacion y Configuracion del Caso Forense

4.2.5 Informacion del Analista

Después de ingresar la informacion basica del caso, se procedi6 a registrar los datos del

examinador y los detalles opcionales, como se muestra en la Figura 26.
Informacion Opcional y del Examinador:
e Numero de Caso: Se registr6 como ANALISIS FOTRENCE29.

e Nombre del Examinador (Examiner Name): Se ingres6 YEIBER A. MENA

ROBLEDQO, estableciendo la autoria y la trazabilidad de las acciones realizadas.

o Contacto del Examinador: Se incluy6 el nimero de teléfono 3206653005 y el correo

electrénico yeimenaS3@gmail.com.

e Organizacion: El campo de organizacion se dejo en el estado ""Not Specified".
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Una vez completados todos los campos de informacion, se selecciond el boton "Finish"
para finalizar la configuracion y crear formalmente la estructura del caso en la base de datos de
Autopsy.

M. New Case Information X

Steps Optional Information

1. Caselnformation
2. Optional Information Case

Mumber: | AMALISIS FOTRENCE2S
Examiner
Mame: YEIBER A. MEMNA ROBLEDO

Phene: 3206653005

Email: yeimena33@gmail.com

Motes:

Organization

Organization analysis is being done for: Mot Specified - Manage Organizations

= Back lext > Cancel Help

llustracion 26-Informacion del Analista

o o7

4.2.6 Adicion de la Fuente de Datos (Imagen Forense)

Una vez creado el caso, se procedio a incorporar la imagen forense de la memoria USB
(imagen usb_azul2 forense.dd) como la fuente de datos a examinar. Este proceso se inicia con

la seleccion del Host, el cual organiza la informacion y otras fuentes de datos.

Seleccion del Host:
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En la Figura 27, se observa la primera etapa del asistente de adicion de fuentes de datos. El
examinador opto por la opcion "Generate new host name based on data source name"
(Generar un nuevo nombre de /ost basado en el nombre de la fuente de datos), permitiendo que

Autopsy asignara automaticamente un nombre al /ost a partir del archivo de la imagen forense.

M Add Data Source X
Steps Select Host

1. Select Host

2. Select Data Source Type Hosts are used to organize data seurces and other data.

3. Select Data Source . .

4. Configure Ingest © Generate new host name based on data source name

5. Add Data Source

() Specify new host name

() Use existing host

B whatsapp

WhatsApp

L N Jesus Orula
u ma Foto

a través de Enlace Mowi

llustracion 27-Adicion de la Fuente de Datos (Imagen Forense)

4.2.7 Seleccion del Tipo de Fuente de Datos

Continuando con el asistente para afiadir la fuente de datos, el examinador especifico la
naturaleza de la evidencia digital. Dado que el analisis se realiza sobre una copia bit a bit del
dispositivo USB, la opcion correcta seleccionada fue '""Disk Image or VM File" (Imagen de

Disco o Archivo de Maquina Virtual), tal como se observa en la Figura 28. Esta eleccion es
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fundamental para que Autopsy interprete el archivo .dd como una imagen forense completa que

incluye el sistema de archivos y el espacio no asignado.

M Add Data Source X

Steps Select Data Source Type

1. Select Host

2. Select Data Source Type
3. Select Data Source

4, Configure Ingest

3. Add Data Source

Disk Image or VM File

{= Local Disk

{= Logical Files

H— Unallocated Space Image File

H— Autopsy Logical Imager Results

= KRY Text Export

< Back Mext = Cancel Help

llustracion 28-Seleccion del Tipo de Fuente de Datos

4.2.8 Seleccion de la Fuente de Datos (Ruta del Archivo)

Como tercer paso del asistente para afiadir la fuente de datos, se procedid a buscar el
archivo de imagen forense dentro del sistema de archivos del laboratorio. La Figura 29 muestra
la ventana de didlogo "Open" (Abrir), donde el examinador naveg6 hasta el directorio
"Escritorio" y selecciono6 el archivo imagen_usb_azul2 forense.dd. Esta accion localizo la
copia bit a bit de la memoria USB que se analizara. Se seleccion6 "Open' y luego ""Next" para

avanzar al siguiente paso de configuracion.
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Steps M Open

Select Host

Select Data Source Type Lockin: [EM Escritorio v FEE

H] Galeria
@ Yeiber - Personal
@ Yeiber - Persenal

1
2.
3. Select Data Source
4
5

Configure Ingest
Add Data Source %

Elementos r...
_Jg Descargas
= Documentos
‘ M Escritorio
Escritoric P9 Imagenes
0 Musica
u Videos
% Yeiber Mena Roblede
Documentos Bl Este equipo
__ Biblictecas
i h Red
- . imagen_usb_azul? forense.dd]
Este equipo
h File name: imagen_usb_azul2_forense.dd
Red Files of type: Al Supported Types v Cancel
|
- < Back Next > Finish Cancel Help | <

lustracion 29-Seleccion de la Fuente de Datos (Ruta del Archivo)

4.2.9 Configuracion de la Fuente de Datos

La Figura 30 ilustra la pantalla de configuracion donde se establecieron los parametros

técnicos de la imagen forense antes de iniciar el proceso de ingesta.

o Ruta (Path): Se confirm¢ la ruta de acceso local al archivo:

C:\Users\yeime\Desktop\imagen usb azul2 forense.dd.

e Zona Horaria (Time zone): Se seleccioné (GMT-5:00) America/Bogota, lo cual es

critico para la correcta interpretacion de las marcas de tiempo (MAC times) de los

archivos.

o Tamaiio de Sector (Sector size): Se dejo en Auto Detect.
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e Valores Hash: Los campos para el ingreso de los valores Hash (MDS5, SHA-1, SHA-256)
se dejaron en blanco, aunque se documento6 previamente que el hash SHA1 de la imagen

fue verificado al momento de su creacion.

M Add Data Source >

Steps Select Data Source

1. Select Host Path:

2. Select Data Socurce Type

3. Select Data Source Ch\Users\yeime\Desktop\imagen_usb_azul2_forense.dd Browse

4. Configure Ingest _

5. Add Data Source |_| Ignore orphan files in FAT file systems
Time zone: (GMT-5:00) America/Bogota w
Sector size: Auto Detect v

Bitlocker Password (optional):

Hash Yalues (optional):
MD5:

SHA-1:
SHA-256:

MNOTE: These values will not be validated when the data source is added.

. < Back |[ Mext > ] Finish Cancel Help

lustracion 30-Configuracion de la Fuente de Datos

4.2.10 Configuracion de los Modulos de Ingesta

El cuarto paso del asistente consistié en la seleccion de los médulos de ingesta, que son
las herramientas automatizadas que Autopsy ejecuta sobre la fuente de datos para extraer

artefactos y generar la base de datos de analisis.

Como se muestra en la Figura 31, se selecciond ejecutar los mdédulos sobre " All Files,
Directories, and Unallocated Space' (Todos los Archivos, Directorios y Espacio No Asignado)

de la imagen forense. Entre los modulos activados por el examinador se incluyeron:
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e Recent Activity (Actividad Reciente).
o Hash Lookup (Busqueda de Hash).
o File Type Identification (Identificacion de Tipo de Archivo).
o Keyword Search (Busqueda de Palabras Clave).
e PhotoRec Carver (Recuperacion de Archivos Eliminados).
e Encryption Detection (Deteccion de Cifrado).

Esta seleccion exhaustiva de modulos garantizé una recopilacion profunda de artefactos,

archivos eliminados y metadatos antes del analisis manual.

M. Add Data Source b

Steps Configure Ingest

Select Host

Select Data Source Type Run ingest modules on:

Select Data Source The selected module has ne per-run settings.
N All Files, Directories, and Unallocated Space ~

Configure Ingest

Add Data Source

o o =

Recent Activity

Hash Lookup

File Type ldentification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer
Keyword Search

Email Parser

Encryption Detection
Interesting Files |dentifier
Central Repository

PhotoRec Carver

a0 00000

Virtual Machine Extractor Extracts Android system and third-party app data.
Select All Deselect All Histor, B whatsApp
WhatsApp

o) Santiago
u wa Johelys

a través de Enlace Mavil

lustracion 3 1-Configuracion de los Modulos de Ingesta
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4.2.11 Adicion Final de la Fuente de Datos

El paso final del asistente confirmé que la imagen forense fue afiadida con éxito a la base
de datos local del caso. La Figura 32 muestra la notificacion de que la fuente de datos ha sido
incorporada, y que los archivos estan siendo analizados por los modulos de ingesta previamente
configurados. En este punto, el examinador selecciono el boton "Finish" para cerrar el asistente

y acceder a la interfaz principal de analisis de Autopsy.

M Add Data Source X

Steps Add Data Source

1. Select Host ]
2. Select Data Source Type

3. Select Data Source
4
5

. Configure Ingest Data source has been added to the local database. Files are being analyzed.
. Add Data Source

Finish

Ilustracion 32-Adicion Final de la Fuente de Datos

4.2.12 Interfaz Principal de Analisis y Verificacion de la Evidencia

Tras la finalizacion del asistente, el examinador accedio a la interfaz principal de Autopsy

para iniciar el analisis manual de la evidencia.

Vista General del Caso Cargado:
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La Figura 33 muestra la interfaz de Autopsy (version 4.22.1) con el caso

MISEGUNDOCASO abierto.

e En el panel de la izquierda (arbol de navegacion), se visualiza la estructura del caso,
incluyendo las categorias de artefactos generados por los modulos de ingesta (Archivos

Eliminados, Artefactos de Datos, Resultados de Analisis, etc.).

e En el panel central, bajo la seccion Data Sources (Fuentes de Datos), se confirma la
correcta adicion de la imagen forense, la cual fue nombrada automaticamente como

imagen_usb_azul2_forense.dd_1_Host.

Con la fuente de datos correctamente cargada y los modulos de ingesta en

funcionamiento, el examinador puede proceder al analisis detallado de los artefactos.

M MISEGUNDOCASO - Autopsy 4.22.1 - [m] X
Case View Tools Window Help

Add Data Source @ Images/Videos 7] Communications 9 Geclocation .;__.. Timeline ‘,% Discovery Generate Report @® Close Ca: b @ ~ Keyword Lists Qr Keyword Search

{3 | Listing -
Data 1 Result:

=) :-ablources . esu
E‘ =/ File Views able  Thumbnail
" File Types Save Table as CSV
i By Deleted Files
. B-MB File Size Name
i~[B Dats Artifacts & imagen_usb_azul2 forense.dd_1 Host

i~ G Analysis Results
\E‘ 05 Accounts
- Tags

0 Score

i Reports

w2

llustracion 33-. Interfaz Principal de Analisis y Verificacion de la Evidencia
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4.2.13 Exploracion de Estructuras de Volumen y Particiones

El examinador procedio a la exploracion de la imagen forense
(imagen_usb_azul2 forense.dd) para identificar y analizar las estructuras ldgicas que componen

la evidencia digital.

Identificacion de Volumenes:

La Figura 34 muestra el arbol de navegacion de datos y el panel de listado de volumenes:

o voll (Unallocated): Identificado como espacio no asignado (sectores 0-237), de tipo

Unallocated.

e vol2 (Particiéon Principal): Esta particion fue identificada con el rango de sectores 238-
246527, de tipo Win95 FAT32 (0x0b), que corresponde al volumen principal de la

memoria USB.

e vol3 (Unallocated): Un segundo bloque de espacio no asignado (sectores 246528-

247807), también de tipo Unallocated.

El hallazgo de estos volimenes y del espacio no asignado (Unallocated) fue crucial, ya
que el analisis forense se enfocara principalmente en el contenido de la particion principal (vol2)

y en la posible recuperacion de datos del espacio no asignado.
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o merCaso - Autopsy 4.22.1 — (]
Case View v Help
=t
Add Data Source @ Images/Videos gz Communications 9 Geolocation o=, Timeline 4| Discovery [ GenersteReport @ CloseCa G © - Keyword Lists Qr Keyword Search
& [o] Listing =
img_imagen_usb_azul2_forense.dd 3 Result:
- @ Data Sources
El--ﬁ imagen_ush_azul2_forense.dd_1 Host Table Thumbnail Summary
=] Save Table as CSV
e voll (Unallocated: 0-237)
= wol2 (Wind5 FAT22 (0xDb): 228-246527) MName D Starting Sector Length in Sectors Description Flags
. SOrphanFiles (€) voll (Unallocated: 0-237) 1 0 238 Unallocated Unallocated
v SCarvedFiles (1) vol2 (Wind5 FAT32 (0x0b): 233-246527) 2 238 Wind5 FAT32 (0x0b)  Allocated
SUnalloc (1) vol3 (Unallacated: 246528-247507) 3 246528 1280 Unallacated Unallacated
gk fseventsd (3)
- [\ Spotlight-V100 (4)
+ Temporaryltems (3]
i [ [l Trashes [C)]
Programas Diplomadaos (0)
L\ System Volume Infarmation (4)
~|% SISTEMA DE EVALUACION LIC. LICENCIAT
wvol3 (Unallocated: 246528-247807)
- ® File Views
G-, File Types
G-y Deleted Files
(- MB File Size
- B Data Artifacts Page 1 of Page ~ & GotoPage Jump to Offset Launch in HeD
@ Communication Accounts (436)
@ Contacts (441) 0x00000000: EB 3C 50 42 53 44 20 20 34 2E 34 00 02 04 01 00 .<.BSD 4.4.....
Lol Metadata (11) 0:x00000010: 02 00 02 00 00 F& F1 00 20 00 10 00 EE 00 00 00 ........ 1 !
-G Analysis Results 0x00000020: 12 C2 03 00 90 0L 25 06 15 €B 72 &1 55 44 48 2D ...... )..¥ = Energia y bateria
.- EXIF Metadata (1) 0x00000030: 4€ 4F 52 45 4E 20 4€ 41 54 31 3¢ 20 20 20 FA 31 FOREN FATI
‘: LT Woemsmed L 141410 . 40: CO 8E D0 BC 00 7C FB 8% D8 E& 00 00 SE 83 C6 15 ... ===+ E nivel de bateria es bajo
: BB 07 00 FC_AC 84 C0 74 06 B4 0E CD 10 SB FS 30 ....... T

Deberias conectar el dispositivo

llustracion 34-Exploracion de Estructuras de Volumen y Particiones

4.2.14 Analisis del Volumen Principal (vol2)
El examinador procedio a analizar el contenido del volumen principal (vol2), la particion
de tipo Win95 FAT32 de 121 MiB de la memoria USB.

Visualizacion del Contenido:

La Figura 35 ilustra la vista de lista del volumen (vol2), mostrando los archivos y

artefactos identificados por Autopsy. Esta vista proporciona informacion critica, incluyendo:

e Bisqueda de Archivos Eliminados: En el panel de navegacion izquierdo, se observa la
categorizacion de los archivos, destacando el acceso a Deleted Files (Archivos

Eliminados) y $CarvedFiles (Archivos Recuperados por Carving).
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e Valores Hash: En el panel de listado de archivos, la herramienta gener6 automaticamente
los valores Hash MDS y SHA-256 para cada elemento, lo cual permite la verificacion de

integridad y la comparacion con bases de datos de hash conocidos.

o Estructuras de Directorio: Se observa la presencia de estructuras 16gicas como
directorios de sistema (ej. \$OrphanFiles, \$Recycled), asi como carpetas con nombres de
contenido (Programas Diplomados, SISTEMA DE EVALUACION LICENCIATURA)

que fueron indexadas de la imagen forense.

Este analisis inicial confirm¢ la capacidad de Autopsy para extraer metadatos y

proporcionar una base para la bisqueda de informacion critica oculta o eliminada.

M MiPrimerCaso - Autoj 2.1 = (m] *
Case View Tools ndow Help
y — q T
Add Data Source M Images/Videos ] Communications 9 Geolocation 4=, Timeline 4| Discovery |li| GenerateReport | @ Close Co  ERGY @ - Keyword Lists % el Sedr
3 [ Listing -
img_imagen_usb_szul2_forense.dd/vol_vol2 43 Results
= & DataSources o0
= ﬁ imagen_usb_azul2_forense.dd_1 Host able ' Thumbnail
=] 3 imagen_usb_azul2_forense.dd Save Table as CSV
[ voll (Unallocated: 0-237)
=8 ) Flags(Meta) Known = MD5 Hash SHA-256 Hash MIME Type Y
-y SOrphanFiles (8) Unallocated  unknown c6... multipart/appledouble
EF\E SCarvedFiles (1) Allocated unknown ... text/plain
-y SUnalloc (1) A i
Allocated unknown image/jpeg
= fseventsd (3) g</jpeg
1\ Spotlight-v100 (4) Unallocated unknown application/x-dosexec
. Temporaryltems (3) Unallecated unknown multipart/appledouble
L Trashes (4) Allocated unknown .. application/octet-stream
% Programas Diplomados (0) Unallocated  unknown c... application/actet-stream
= | System Volume Information (4) y .
' SISTEMA DE EVALUACION LIC. LICENCIAT Unallocated unknown application/octet-stream
vol3 (Unallocated: 246528-247807) Unallocated  unknown . multipart/appledouble
= @/ File Views Unallocated  unknown 7ad0ffab38ddSedadbleadh22 3 76... text/plain
B2 File Types
Bty Deleted Files
MB File Size
5 B Dats Artifacts Page: 1 of Page ~ & GotoPage 1 Jump to Offset | aunch in L)
Iﬂ Communication Accounts (456)
- @ Contacts (441) 0x00000000: EB 3C S0 42 53 44 20 20 34 2E 34 00 02 04 01 00 <.msp 4, A WhatsApp
e Metadata (11) 0x00000010: 02 00 02 00 00 F8 FL 00 20 00 10 00 EE 00 40 00 ........ ]
= Q Analysis Results 0:x00000020: 12 C2 02 00 80 01 2% 0 15 €B 72 41 55 44 4% 2D  ...... [ | WhatsApp
-l EXIF Metadata (1) 02000000300 46 4F 52 45 4E 20 4€ 41 54 31 3¢ 20 20 20 FA 31 FOREN FAT1 w Rosa (U)
B Ve Wi 241213 0x00000040: CO B DO BC 00 7C FB BE D3 E8 00 00 SE 83 C& 18 ... [ u Blss fis
0x00000050: BB 07 00 FC_AC 84 CO 74 06 B4 0E CD 10 EB 5 30 ....... t. .

a través de Enlace Movil

llustracion 35-Andalisis del Volumen Principal (vol2)
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5. CAPITULO#3 DESARROLLO DEL LABORATORIO
5.1 Analisis Complementario con FTK Imager
Se decidi6 realizar un analisis complementario de la imagen forense

(imagen_usb_azul2 forense.dd) utilizando la herramienta gratuita AccessData FTK Imager,

principalmente reconocida por sus capacidades de adquisicion y visualizacioén de bajo nivel.
5.1.1 Descarga e Instalacion de FTK Imager

Descarga del Instalador:

La Figura 36 documenta el proceso inicial de obtencion del sofiware FTK Imager. Se observé
que la version descargada fue la 3.1.2 (x86), con un tamafio de archivo de 28.4 MB. Esta accion

fue el primer paso para la preparacion de la herramienta complementaria de andlisis

AccessData FITK Imager download
Examines drives and uses forensic techniques to recover files
e l

Comienza Tu Prueba Gratis
El contenido que no puedes encontrar en ninglin otro sitio | Prueba 7 dias sin costo. Gaia.com/es

Review Comments (1) Questions & answers (3) SHARE t’:

Downloading version 3.1.2 from Software Informer

u Checked for viruses on Dec 16, 2024.
W The file is clean, see the report.

Version: 3.1.2 (x86)

Ifyour download is not starting, click here. Date update: Feb 19, 2013
3 s

El contenido qu
encontrar en ni ) sit .
Prusba 7 dias s 4 Visit the home page

mmm  accessdata.com

File name: accessdata_ftk_imager.exe

Size: 28.4 MB

llustracion 36-Descarga e Instalacion de FTK Imager
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5.1.2 Descarga e Instalacion de FTK Imager

Inicio del Instalador:

Una vez descargado el archivo, se ejecuto el InstallShield Wizard para comenzar la instalacion de
AccessData FTK Imager. La Figura 37 muestra la pantalla de bienvenida del asistente, la cual

notifica que el sofiware estd protegido por derechos de autor y tratados internacionales.

—
B

Welcome to the InstallShield Wizard for
AccessData FTK Imager

The InstallShield(R) Wizard will install AccessData FTK Imager
on your computer, To continue, dick Mext.

WARNIMG: This program is protected by copyright law and
international treaties.

llustracion 37-Descarga e Instalacion de FTK Imager

5.1.3 Seleccion del Directorio de Destino

Luego de aceptar los términos de la licencia, el asistente de instalaciéon de FTK Imager solicit6 al
examinador que especificara la carpeta de destino para el software. Como se aprecia en la Figura

38, se confirm¢ la ruta por defecto: C:\Program Files (x86)\AccessData\.
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" |

|
Destination Folder
Click Mext to install to this folder, or dicdk Change to install to a different folder.

Install AccessData FTK Imager to:
C:\Program Files (x36)\AccessData!, Change...

InstallShield

llustracion 38-Seleccion del Directorio de Destino

5.1.4 Revision Final e Instalacion del Programa

Habiendo confirmado el directorio de destino, el InstallShield Wizard presento la pantalla
de revision final ("Ready to Install the Program"). Esta etapa indic6 que el asistente estaba listo
para comenzar la instalacion del software FTK Imager. El examinador procedi6 a seleccionar el

boton "Install" para iniciar la copia de los archivos del programa en el sistema de laboratorio.
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A |

Ready to Install the Program
The wizard is ready to begin installation.
Click Install to begin the installation.

If you want to review or change any of your installation settings, didk Back. Click Cancel to
exit the wizard.

Installshield

< Back Install Cancel

lustracion 39-Revision Final e Instalacion del Programa

5.1.5 Inicializacion de FTK Imager

Lanzamiento y Vista de la Interfaz:

Una vez finalizada la instalacion de AccessData FTK Imager, el examinador procedio a la
ejecucion del programa. La Figura 40 muestra la interfaz principal de la version 3.1.2.0, lista
para cargar la evidencia. La interfaz se divide en tres paneles principales: el Evidence Tree
(Arbol de Evidencia) a la izquierda, el File List (Lista de Archivos) en la parte superior central, y
el panel de Visualizacion/Hexadecimal en la parte inferior, herramientas esenciales para la

exploracion de la evidencia digital.
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r‘;‘\_._:_?a*'- FTK Imager 3.1.2.0 - — O
i File Wiew Mode Help
N | G Be e .
{Evidence Tree # | |File List
Name | Size | Type Date Modified

Custom Content Sources Y

Evidence:File System |Path |File Options

tew] | emove] | |

Custom Conte...
For User Guide, press F1 ) CAP

llustracion 40-Inicializacion de FTK Imager

5.1.6 Adicion de la Imagen Forense
Para iniciar el analisis, se procedi6 a cargar la imagen forense previamente adquirida
(imagen_usb_azul2 forense.dd) en FTK Imager.

Seleccion del Tipo de Fuente de Evidencia:

Al afiadir una nueva fuente de evidencia, el examinador selecciond la opcion "Image
File" (Archivo de Imagen) , como se muestra en la Figura 41. Esta opcion es la adecuada para

trabajar con la copia bit a bit del dispositivo USB.
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@ AccessData FTK Ima

er31.20

[te]

File Wiew Mode

&%

Evidence Tree

o g
g

EEEIR

Please Select the Source Evidence Type
" Physical Drive
" Logical Drive
* Image File

" Contents of a Folder
(logical filedevel analysis only; excludes deleted, unallocated, stc)

Custom Content Sources

Evidence:File System |Path|File Options |

Siguiente > Cancel Help

= [z e | |
Custom Conte...

For User Guide, press F1
llustracion 41-Adicion de la Imagen Forense

5.1.7 Localizacion del Archivo de Imagen Forense

Después de seleccionar el tipo de fuente como "Image File", el asistente de FTK Imager
solicito la ruta del archivo de evidencia. La Figura 43 muestra que el examinador navegd hasta el
directorio "Escritorio" y selecciono el archivo imagen_usb_azul2_forense.dd. Este archivo

corresponde a la copia bit a bit de la memoria USB azul.

f AccessData FTK Imager 3.1.2.0

P Bu
Fle Vew Mode Hep El= | 2 e
& 6 | [ [=lm2 ® e
= = X
Evidence| Select File x | N Al
B 1 B> Escritorio v~ C | Buscaren Escritorio »
Evidence Source Selection
Organizar « Mueva carpeta =~ OO
Please enfer the source path: . o
S @ Veiber- Persona Mombre Fecha de modificacien  Ti
| & Autodesk AutoCAD_2024_1_7 es-ES setu.. 1 5a.m. Al
B Escritorio ) GitHub Desktop A
| C) imagen_usb_szul2 forense.dd A
-

& InfraWorks_2024_webinstall
] Documentos

T3 Mendeley Reference Manager

4 Imanenes

= Mombre de archivo: |imagen_usb_azul2_foren |  AllFiles (*7) v
s | Fnh | Cancel Help

Abrir Cancelar
ew| Edt [ Remove| Remove all| Create rmage ’7
Custom Conte...

For User Guide, press F1 B

llustracion 42-Localizacion del Archivo de Imagen Forense
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5.1.8 Cargay Visualizacion de la Imagen Forense

Una vez cargada la imagen forense, el examinador procedid a expandir la estructura de volumen

en el panel Evidence Tree para acceder a los datos logicos de la memoria USB.

Estructura del Disco:

La Figura 45 muestra la estructura del disco tal como fue interpretada por FTK Imager:

e Se identificé la imagen principal (imagen usb _azul2 forense.dd).

e Dentro de la imagen, se detect6 el Unpartitioned Space [Basic disk] (Espacio No

Particionado [Disco Basico]) y la particion principal: Partition 1 [120MB].

e Al seleccionar la Partition 1, el panel hexadecimal inferior muestra informacion de bajo

nivel correspondiente al inicio de esa particion logica (sector fisico 238).

o La vista hexadecimal en el offser 00000030 muestra caracteres que sugieren el tipo de

sistema de archivos o una etiqueta de volumen, en este caso, "AUDI FOREN FAT16".

X
N

File View Mode Help

ma s o add =m @ 9 m=me 2.
Evidence Tree » | |File List
E@ imagen_usb_azul2 forense dd Mame | Size | Type Date Medified
- Partition 1 [120MB]
b Unpartitioned Space [basic disk]
Custom Content Sources  |[0000000 |EB 3C 90 42 53 44 20 20-34 ZE 34 00 02 04 01 00 |e<-BSD 4.4-----
- - - = 0000010 |02 00 02 00 00 F8 F1 00-20 00 10 00 EE 00 00 00 [ T
Eiadien e e et At A o 0000020 (12 €2 03 00 80 01 29 06-15 6B 72 41 55 44 49 2D | -A----) - -krAUDI-
0000030 |46 4F 52 45 4E 20 46 41-54 31 36 20 20 20 FA 31 FOREN FAT16 1l
0000040 |CO 8E DO BC 00 7C FB 8E-D8 E8 00 00 SE 83 C6 19 A -Bha-|d-88--* -E-
0000050 |BB 07 00 FC AC 84 CO 74-06 B4 OF €D 10 EB F5 30 |»--i--he-* - 280
0000060 |E4 €D 16 CO 18 0D OB 4E-6F 6E 2D 73 79 73 74 65 &T-1-- Non-syste
0000070 |6D 20 €4 63 73 6B OD OB-50 72 €5 73 73 20 61 6E m disk--Press an
0000080 |79 20 6B 65 79 20 T4 6F-20 72 €5 62 6F &F T4 0D |y key to reboot-
0000080 |O& 00 00 00 00 00 00 00-00 00 00 00 00 00 00 00| ------nncnnnmnn-
New | ‘ | 0000020 |00 00 00 00 00 00 00 00-00 00 00 00 Q0 00 00 Q0| <« coomrnernnnnn-

Custom Conte...| |Cursor pos = 0; log sec = 0; phy sec = 238

For User Guide, press F1

llustracion 43-Carga y Visualizacion de la Imagen Forense
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6. CONCLUSION

El analisis forense digital practicado sobre la imagen de la memoria USB azul
(imagen_usb_azul2 forense.dd) demostro la existencia de rastros de actividad y archivos

previamente eliminados, confirmando asi el objetivo de la investigacion.

1. Integridad de la Evidencia: Se garantiz6 la autenticidad de la evidencia mediante la
verificacion de que el hash SHA1 del dispositivo original coincidiera con el hash SHA1

de la imagen forense, manteniendo la cadena de custodia.

2. Archivos Recuperados: La exploracion de la imagen mediante la herramienta Autopsy
(version 2.24 y 4.22.1) fue exitosa en la identificacion de archivos eliminados, sefialados
con el indicador de papelera roja (1/r). Entre la informacion recuperada se encuentran
archivos de diversa naturaleza, incluyendo documentos ofimaticos (_Cifrados 2.docx),
imagenes (IMG 0001.JPG), archivos de texto, y un ejecutable relacionado con el software

forense (AccessData FTK Imager 4.7.1.exe).

3. Validacion de Técnicas: La exitosa extraccion de archivos eliminados, asi como la
generacion de hashes MDS5 de los elementos recuperados, valida la eficacia de las
herramientas y técnicas forenses aplicadas, demostrando que la informacion no fue

sobrescrita en el medio de almacenamiento.
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